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|. Datos Generales

LICENCIATURA: Ingenierfa en Redes
DiviSION ACADEMICA: Division de Ciencias, Ingenieria y Tecnologia
MobALIDAD: Escolarizada
MobkLo Epucativo: Socioformativo basado en Competencias
Proceso De DiseNo CURRICULAR: Modificacién Mayor

ARO DE CREACION, CAMBIO O MODIFICACION: 2023

DURACION DEL PROGRAMA EDUCATIVO: 4 afios (8 Cuatrimestrales y 3 bimestrales de Verano)
TOTAL DE HORAS: 5216
Crepitos SEP: 326
ViGENCIA: Vigente a partir del ciclo de Otofio 2023
PerioDICIDAD: 11 Ciclos: 8 Cuatrimestres y 3 (veranos obligatorios)
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Il. Justificacion

1. Presentacion

La Universidad Auténoma del Estado de Quintana Roo (UQROO) se fundé el 24 de mayo de 1991
con una oferta académica inicial de dos ingenierias y seis licenciaturas, elegidas estratégicamente
para cubrir tres necesidades fundamentales del estado: llenar el vacio institucional derivado de la
carencia de una universidad publica, ofrecer una educacion superior con calidad de excelencia
y con vision universal y vincular el desarrollo de México con el propio de las naciones vecinas
de Centroamérica y la Cuenca del Caribe.

Como parte fundamental del proceso de ampliacion en la oferta educativa de la nueva universidad
publica, se implementé la apertura de programas de estudio de nivel académico 5B (profesional
asociado). En la Unidad Académica de Chetumal se apertura en el 2002 el Profesional Asociado
en Redes (PAR), con el propésito de contribuir al desarrollo del estado en materia de Tecnologias
de la Informacién y las Comunicaciones (TICs) y disminuir la brecha digital en el sureste de
Meéxico. Con la evolucién del programa PAR surge el programa educativo de Ingenieria en Redes
(IR), el cual fue aprobado por el Honorable Consejo Universitario de la UQROO en el aiio 2004.

El plan de estudios de Ingenieria en Redes fue actualizado en el ano 2010 para incorporar las
asignaturas de Teoria Electromagnética, Matematicas Discretas e Introduccion a la Ingenieria en
Redes. Adicionalmente a esta actualizacion, en los dltimos afios se han incorporado diversos
Temas Selectos dentro del bloque de asignaturas de concentracién profesional, con el objetivo
de proporcionar al estudiante nuevas competencias de acuerdo con las tendencias tecnoldgicas.

El programa educativo de Ingenieria en Redes ha sido evaluado por los Comités Interinstitucionales
para la Evaluacién de la Educacion Superior (CIEES) y cuenta con el nivel 1 desde el afo 2010;
se encuentra acreditado por el Consejo Nacional de Acreditacion en Informatica y Computacién
A.C. (CONAIC) desde el afio 2012 vy reacreditado en el ano 2017. EI CONAIC define cuatro
perfiles profesionales en los programas educativos de nivel licenciatura: Informatica (A), Ingenieria
de Software (B), Ciencias Computacionales (C) e Ingenieria Computacional (D). La Ingenieria en
Redes fue acreditada en el perfil de Ingenieria Computacional (D), el cual esta definido como:
“Profesional con la misién de construir, configurar, evaluar y seleccionar obras y entornos de
servicios computacionales. Sera capaz de generar nueva tecnologia y de encontrar e implantar
soluciones eficientes de cémputo en las organizaciones. Tendrd dominio de los principios tedricos
y de los aspectos practicos y metodolégicos que sustentan el disefo y desarrollo de sistemas
complejos, especificacion de arquitecturas de hardware y configuracion de redes de cémputo.”

En el marco del perfil correspondiente a Ingenieria Computacional, se ha actualizado el plan
de estudios de Ingenieria en Redes, en la busqueda o fortalecimiento de la formacién integral
del estudiante, la adopcion del enfoque de educacion por competencias, la vinculacién con
el contexto y la flexibilidad curricular. Para lograr esto, la academia de Ingenieria en Redes (IR)
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cont6 con la asesoria y acompanamiento del Area Funcional de Disefio Curricular dependiente
de las Secretarias Académicas de Unidad, en las diferentes etapas de actualizacion del plan de
estudios.

2. Analisis de Necesidades

De acuerdo con la Asociacion de Internet MX (2022), en la dltima década, el acceso a Internet
en México supera los 80 millones de personas teniendo arriba del 70% de penetracién entre
la poblacién de personas mayores a 6 anos, en el 2021 se reporta un crecimiento de 6.1%, el
estudio también reporta que la pandemia incentivd un mayor uso de herramientas digitales
en todos los niveles, a raiz de la necesidad de educacion, trabajo y entretenimiento en casa;
Entre los usos de Internet que mds crecieron en la poblacion mexicana estd la banca y servicios
financieros en linea, servicios de movilidad y los servicios de video y de streaming. Esto ha
transformado el mercado laboral, manteniendo una demanda importante por especialistas en
tecnologias de informacion.

El Censo de Poblacién y Vivienda 2020 (INEGI, 2022), del Instituto Nacional de Estadistica,
Geografia e Informdtica (INEGI) registra, para Quintana Roo, 1,857,985 habitantes, de los cuales
la mayor parte se concentra en la zona norte debido a la polarizacién de la actividad turistica, que
da servicio a los mas de 10 millones de turistas que visitan la entidad cada ano (SUSTENTUR).
En 2018, se presenta el proyecto “Estrategia de Conectividad Estatal”, (Secretaria de Desarrollo
Econémico, 2021) que se presenta para reducir la brecha de conectividad entre las zonas urbanas
y rurales. Desde 2018, (Instituto Quintanarroense de Innovacion y Tecnologia, 2020) el 77% de
la poblacion de Quintana Roo tiene acceso a Internet, sin embargo, el 71% se encuentra en
zonas urbanas y el restante 6% en zonas rurales. Analizando los datos dentro de cada tipo de
zona, menos del 20% de la poblacién urbana no tiene acceso a Internet, mientras que en la zona
rural alcanza mas del 47% de la poblacién.

El porcentaje de poblacién como usuarios de Internet no es el Unico indicador de las
necesidades de conectividad en los destinos turisticos de Quintana Roo; la conectividad, y la
tecnologia son una necesidad que ahora exige el visitante sin importar su edad, origen u otras
caracteristicas sociales.

Los recursos tanto de hardware como de infraestructura integran componentes de aplicaciones
que optimizan sus funcionalidades. Esto da pie a que, en los Gltimos afios, la industria de software
haya cobrado mayor relevancia, especialmente en tendencias como la virtualizacién, movilidad,
software que define redes y computo en la nube. Pero no se debe dejar de lado, otras tendencias
como Internet de las Cosas (loT), donde a través de sensores y aplicaciones se puede obtener
informacion de mdltiples dispositivos; o la digitalizacién de las empresas para disminuir costos,
impacto ambiental y generar una mayor productividad.
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La Agenda Digital Nacional, propuesta por las asociaciones y cdmaras de la industria de las
tecnologias de informacion, Internet y comunicaciones, para el gobierno y la sociedad de
Meéxico, hacen 121 recomendaciones para transitar de una transformacion digital al cumplimiento
de los objetivos del desarrollo sustentable. Las recomendaciones estan agrupadas en 14
categorias. Dentro de las categorias, podemos extraer algunas de las habilidades requeridas
por un profesional para la implementacion de las recomendaciones: instalacion y gestion de
infraestructura de comunicaciones (movil, banda ancha, red local, etc.); desarrollo de software
(aplicaciones moviles, web, en la nube); ciberseguridad; capacitacion y desarrollo de materiales
para alfabetizacion digital; andlisis de datos; ia artificial; disefio y manufactura de productos TIC.

Las contingencias que la sociedad ha tenido que enfrentar como por ejemplo la pandemia del
virus COVID-19 que tuvo lugar en el afno 2020, generan un incremento sustancial en la demanda
de conectividad y servicios digitales; al igual que se generan una gran cantidad de innovaciones
en aplicaciones y dispositivos para ayudar en estas contingencias (ComputerWorld, 2022).
Algunos autores, como Samir El Rashidy, (Rashidy, 2017) proponen que la transformacion digital
es un remedio contra la crisis ya que las herramientas tecnolégicas de conectividad optimizan
recursos, disminuyen costos y mejoran la productividad.

Por su parte, a través de un estudio de opinién, los empleadores manifestaron que un Ingeniero
en Redes debera contar con habilidades y conocimiento para la configuracién y administracion
de redes de computadoras, y habilidades basicas de resolucién de problemas.

a) Estudio de Factibilidad

El programa educativo de Ingenieria en Redes, adscrito a la Division de Ciencias, Ingenieria
y Tecnologia de la Unidad Académica de la Zona Sur en el campus Chetumal, cuenta con
la capacidad académica, asi como la infraestructura institucional y los servicios educativos
adecuados que permiten su factibilidad de operacion.

La planta docente que atiende al programa de Ingenieria en Redes esta conformada por nueve
profesores de tiempo completo pertenecientes a la Division de Ciencias, Ingenieria y Tecnologia.
Adicionalmente, se cuenta con la participacién de profesores de tiempo completo de otras
divisiones en la imparticién de asignaturas generales y profesores de asignatura que contribuyen
con su experiencia en la formacion profesional de los estudiantes. El total de los profesores de
tiempo completo adscritos al programa de Ingenieria en Redes cuentan con estudios de posgrado,
de los cuales el 56 % tiene estudios de doctorado y el 44 % de maestria. Tomando como base
la relacion preferente de alumnos por profesor de tiempo completo en programas cientificos
practicos, el programa de Ingenieria en Redes tiene la capacidad de atender 225 estudiantes. En
la unidad Cancin actualmente se cuenta con cinco profesores de tiempo completo todos con el
grado maximo de habilitacion.
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La matricula del programa educativo de Ingenieria en Redes ha mantenido una tendencia al alza
desde el 2018 al 2022 tanto en el campus Chetumal como en Canctn, lo que permite visualizar
la factibilidad de crecimiento en matricula de estudiantes de este programa educativo.

La infraestructura universitaria disponible para el programa educativo de Ingenieria en Redes esta
integrada por aulas, laboratorios y equipos que son empleados en la formacion profesional de los
estudiantes. Ademas, los estudiantes de Ingenieria en Redes cuentan con servicios bibliotecarios,
tecnologias de la informacion, servicios escolares, asi como instalaciones deportivas y culturales
que contribuyen a su formacién integral. Para el desarrollo de las competencias especificas y
multidisciplinares de los estudiantes de Ingenieria en Redes campus Chetumal se cuenta con:
Laboratorio Mdltiple de Telematica, Laboratorio de Seguridad Informatica, Laboratorio de Redes
y Comunicaciones, Laboratorio de Electrénica y Aulas de configuracién multiple con un total de
68 computadoras para la imparticion de las asignaturas de las dreas de computacién y tecnologias
de la informacién del programa de Ingenieria en Redes. La infraestructura del campus Cancin
se encuentra en fase de desarrollo y al momento se tienen aulas con 25 computadoras y equipo
de redes.

En la operacién del programa de Ingenieria en Redes se cuenta a nivel institucional con el
Sistema de Administracion Escolar (SAE) para realizar los procesos de registro de calificaciones,
tutorias, consulta y programacion de las asignaturas que se imparten en un ciclo escolar, entre
otros. De igual forma, los profesores del programa educativo de Ingenieria en Redes cuentan con
el Sistema Electrénico de Tutorias (SET) para la planeaciéon y acompanamiento académico de la
trayectoria de los estudiantes. El servicio bibliotecario disponible para el programa de Ingenieria
en Redes es provisto por la Biblioteca Santiago Pacheco Cruz que cuenta con un acervo de
68,470 libros y en la que ademas se puede acceder de forma digital a 36,412 titulos en inglés,
103,000 titulos en espafiol y 14 bases de datos de revistas nacionales e internacionales. En lo
referente a la infraestructura de tecnologias de la informacién que se cuenta para la operacion
del programa educativo de Ingenieria en Redes, la Universidad cuenta con acceso a la suite
ofimatica de Microsoft que le permite a estudiantes y profesores tener acceso a cuentas de correo
institucionales, asi como servicios de comunicacion y colaboracién basados en la nube. Ademds,
el programa educativo de Ingenieria en Redes tiene acceso a software de computo especializado
como Matlab, Labview, Multisim, PLECs para la formacién profesional de los estudiantes.

El financiamiento al Programa Educativo de Ingenieria en Redes tiene origen de 3 fuentes:
Federal, Estatal e Ingresos Propios, los cuales son planificados en un Programa Anual de Labores
coordinado por la Direccién General de Planeacion. La programacién de los recursos se realiza
al final del afo fiscal anterior por la jefatura del Departamento de Informadtica y Redes, la
participacion de los responsables de Programas Educativos (Uno de Chetumal y otro de Canctin),
con el visto bueno del profesorado que participa en el Programa y la direccion de la Division de
Ciencias, Ingenieria y Tecnologia. La planeacion de los recursos se realiza basada en el analisis
de las necesidades del programa educativo en cuanto a materiales de papeleria, vidticos para
diversas comisiones, materiales electrénicos y eléctricos, accesorios de computo y redes, software
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especializado, cursos de capacitacion, participacion en eventos académicos, mantenimiento de
laboratorios y los procesos para el aseguramiento de la calidad del programa.

Finalmente, el programa educativo de Ingenieria en Redes esta alineado con el Plan Estatal
de Desarrollo Quintana Roo 2016-2022 en cuanto a proveer educacioén de calidad a todas y
todos los mexicanos para formar el capital humano que detone la innovacién en el quehacer
cientifico, desarrollo tecnolégico y en el sector productivo. De esta forma, el programa educativo
de Ingenieria en Redes es un programa educativo factible para la formacién de capital humano
especializado en el 4rea de tecnologias de la informacién que contribuya al desarrollo de
Quintana Roo.

b) Estudio de Pertinencia Social

La industria de las tecnologias de la informacién y comunicaciones (TICs) en México es una
de las dreas con mayor expectativa de crecimiento, asi como también representa la que mayor
cambios y evolucion ha experimentado. El sector productivo, de salud, de comunicaciones,
gobierno, educativo, de servicios y turismo demandan personal calificado en las areas de las
TICs y ésta es una de las principales razones que hacen al programa educativo de Ingenieria en
Redes pertinente para contribuir al desarrollo econémico y productivo del Estado de Quintana
Roo vy la region.

Contexto Macro-regional

Los cambios en las habilidades que demanda el mercado laboral son resultado del progreso
tecnoldgico, la globalizacién y el envejecimiento de la poblacion a nivel mundial, (OECD
iLibray, 2021). El avance tecnolégico define cada vez mads el contenido y las actividades de
muchas ocupaciones. Las actividades que requieren un alto nivel cognitivo, asi como habilidades
complejas de interaccion social son cruciales para los escenarios de automatizacién que ya se
presentan a nivel mundial. A pesar de las perspectivas que provoca la globalizacién y el cambio
tecnoldgico esto no significa la pérdida de empleo. El 14% de empleos estan en riesgo de
automatizacion, pero otros perfiles laborales surgiran. Esto depende de la calidad de los empleos
emergentes y los trabajadores enfrentaran algunos de los siguientes riesgos, (OCDE, 2020):

* El mercado del trabajo mexicano se esta polarizando y generando empleos de bajas
competencias.

* Riesgo de automatizacién por el surgimiento de nuevas tecnologias, debido a que el
sector manufacturero representa el 17% de los empleos en México.

e  Frecuencia de formas de trabajo atipico, se caracterizan por una menor proteccion y
seguridad social, menores oportunidades de capacitacion y limitada representacion
colectiva.
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La mayor parte de los trabajadores no tienen las habilidades para los nuevos trabajos, 6 de
10 trabajadores carecen de las habilidades en TICs o no tienen experiencia con el uso de
las computadoras, (OECD, 2020). Los trabajadores jovenes y adultos sin estudios superiores
(educacion terciaria) son los que enfrentan los mayores riesgos, pues la proporcion de jévenes
que no estudian ni trabajan son del 21% en México. A diferencia de otros paises, la probabilidad
de recibir bajos sueldos no ha aumentado para los trabajadores jovenes con niveles de estudios
medio-altos.

De acuerdo con el Estudio Econémico de México de la OCDE, (OECD, 2019) algunas de sus
recomendaciones son:

*  México necesita un crecimiento mas fuerte e incluyente. El nivel de vida de la
poblacién se afecta por bajos niveles de productividad, bajos niveles educativos y
altos niveles de pobreza y desigualdad. Las desigualdades se manifiestan en grandes
brechas regionales que dividen al pais, altos niveles de informalidad laboral, asi como
baja participacion laboral de las mujeres.

e Para mejorar la productividad en el pais se recomiendan estrategias para mejorar
la competitividad, la formalidad de las empresas, resolver los cuellos de botella en
infraestructura y elevar la calidad de la educacion para todos.

Tendencias laborales en Estados Unidos

De acuerdo con el Departamento del Trabajo en Estados Unidos, la descripcion del perfil laboral
de un administrador de redes y sistemas de computo contempla la instalacién, configuracion,
y soporte a las redes LAN y WAN de las organizaciones, sistemas de Internet o segmentos de
un sistema de red. También puede monitorear la red para asegurar la disponibilidad a todos los
usuarios, asi como el mantenimiento para asegurar su funcionamiento. Realiza el monitoreo y
prueba a los sitios Web para asegurar su correcto desempeno sin interrupcion. Puede asistir en
el modelado de red, andlisis, planeacion, y coordinacién entre la red, hardware y software de
comunicaciones de datos. Lleva a cabo medidas de seguridad en la administracion de la red.

De acuerdo con la plataforma O*NET Online, (O*NET Online, 2022) el perfil de Administrador
de Redes y Sistemas de Coémputo tendrd un crecimiento promedio del 4% al 6%, con una
proyeccion de 29,300 puestos de trabajo entre 2018 y 2028, posicionandose entre los perfiles
laborales de las industrias mas relevantes relacionadas con servicios técnicos, profesionales y
cientificos.

Formacion académica y situacion econémica en el ambito de las TIC en México

En México la Ingenieria en Redes figura como una carrera en el ambito de las tecnologias de
informacién y comunicacion. De acuerdo con el Instituto Mexicano para la Competitividad,
(IMCO, 2022) las carreras TIC retnen a diversos programas educativos de las universidades
publicas donde han concluido sus estudios a nivel licenciatura 362,399 personas, de las cuales
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el 73% son hombres y el 27% mujeres. Comparadas con otras carreras se considera que la
calidad de la inversion en universidades publicas es buena, con una tasa de ocupacion del 91.6%
(96.6% media nacional) y una tasa de informalidad del 19.2% (media nacional 56.65%). El 19.1%
de egresados trabaja en el sector de servicios profesionales, cientificos y técnicos; 13.1% en la
industria manufacturera; 10.5% en informacién en medios masivos; 10.4% en comercio al por
menor; y un 8.2% en servicios educativos. El salario mensual promedio se sitda en $12,012.00
(salario promedio a nivel nacional es de $6,687.00) y se sitia como la 15* carrera mejor pagada.
Del total de egresados el 5.3% ha estudiado un posgrado y eso les permite un incremento salarial
del 87.5%, logrando alcanzar un salario promedio mensual de $21,840.00. Actualmente las
carreras TIC contemplan a 78,238 estudiantes en 398 universidades.

Panorama estatal

Quintana Roo es uno de los estados mds jovenes de México, y en las recientes administraciones
se han implementado procesos para innovar en la administracién pdblica a través de las
tecnologias digitales para mejorar en la atencién de la ciudadania. Para esto la infraestructura
tecnoldgica permite que el 69% de los hogares se encuentren conectados a Internet, por lo
que se lleva a cabo la Estrategia de Conectividad Estatal que permita la conectividad de las
oficinas gubernamentales, y a su vez proporcione mejores escenarios de conectividad para los
ciudadanos. Por otra parte, el 90% de hospitales, centros de salud urbanos y rurales, asi como
las unidades médicas especializadas cuentan con conectividad a Internet y se ha empezado a
equipar al Sector Salud con servicio de telemedicina. También se contemplé la instalacion de
1637 puntos de acceso a Internet gratuito, se promueve el aumento de la cobertura de la red
celular y otros servicios de telecomunicaciones a través del proyecto Red Compartida. Se impulsa
la cultura digital que involucre la democratizacién tecnolégica, por lo que se han llevado a cabo
acciones para capacitacion, conferencias y eventos tecnoldgicos. El sector turistico también se
ha beneficiado con estas acciones a través del Proyecto Wifi en Destinos Turisticos del Caribe
Mexicano, para mejorar la conectividad y mejora de los servicios publicos en diversos puntos de
la geografia estatal, debido a que el sector turistico es la actividad econémica preponderante, lo
que colocé a Quintana Roo durante el 2018 en el primer lugar a nivel nacional en la generacién
de empleos formales. De acuerdo en la Secretaria de Desarrollo Econémico el estado ocup6
el décimo lugar en el indice de competitividad a nivel nacional, (Secretaria de Desarrollo
Economico, 2022).

Mercado laboral del Ingeniero en Redes

El Plan de Estudios vigente, (Universidad Auténoma del Estado de Quintana Roo, 2019) expresa
que el egresado de la Ingenieria en Redes podrd trabajar en empresas privadas, sector publico y
cualquier rama productiva que involucre las telecomunicaciones y/o la informatica.

El estudio de opinién de empleadores, (Universidad de Quintana Roo, 2017) para la Ingenieria
en Redes contemplé la metodologia de metaplan con un grupo focal. Entre las conclusiones del
estudio, los empleadores manifestaron que los fundamentos de ingenieria, la educacion financiera
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y de negocios, asi como el trabajo en equipo son las competencias mas requeridas. Entre sus
comentarios destacan que tanto las habilidades técnicas como sociales son importantes para su
desempefio laboral. Consideraron que las problematicas que debe solucionar un ingeniero en
redes tienen mucha relacién con su habilidad para planear, uso de tecnologia y fundamentos
de ingenieria que les permitan resolver problemas. Consideran que la actitud, las habilidades
sociales y una formacion sélida son importantes para su contratacion. Expresaron que la
Universidad de Quintana Roo puede desarrollar y/o fortalecer las actitudes, conocimientos en
idiomas, matematicas, administracion y finanzas; la capacidad para el pensamiento abstracto
y el uso de metodologias; asi como el pensamiento creativo, la innovacion en el trabajo y las
habilidades sociales que permitan al egresado interactuar con usuarios, clientes y pares.

En cuanto al estudio de opinién, (Universidad de Quintana Roo, 2017) a egresados; el 50% de
los encuestados afirmé tener un empleo, el 71% indicé que su trabajo si tiene relacion directa
con el perfil de egreso. También consideraron que los elementos mas importantes al momento
de su contratacion fueron contar con un titulo profesional y conocimientos académicos. El
grupo focal de egresados consideré que las habilidades o competencias que deberian dominar
los egresados de la Ingenieria son: habilidad matemética, manejo y mantenimiento de equipos,
trabajo en equipo, andlisis de datos e informacion, negociacion, comunicacion, facilidad de
comunicacion en otros idiomas, programacion, gestién de sistemas operativos. Manifestaron
como sus principales carencias el contacto con diversas tecnologias de red, mayor interaccion
con empresas para acumular experiencia antes de egresar, y desarrollar habilidades sociales
que les proporcionen mayor confianza en su interaccion laboral. Por Gltimo, los aspectos que
consideraron importantes para su contratacion se refieren a la capacidad de negociacion;
tener capacidad para resolver problemas con ideas innovadoras; poseer facilidad técnica que
incluya redes, programacion, seguridad, resolucién de problemas; expresarse de forma oral y
escrita; poseer una actitud positiva y habilidades sociales que permitan el trabajo en equipo y la
convivencia grupal.

De acuerdo con el reporte cualitativo en el seguimiento a egresados de licenciatura 2021 la
carrera de Ingenieria en Redes permiti6 a los egresados encontrar oportunidades laborales en las
areas de Tl y afines en organizaciones del ramo de las telecomunicaciones, servicios informaticos,
produccion, logistica, educacién, paraestatales y érganos del gobierno estatal. Continuar con
estudios de posgrado en instituciones como el Centro de Investigacion y Estudios Avanzados
del IPN, Universidad Auténoma de Yucatan, la Universidad Interamericana para el Desarrollo,
la Universidad Europea de Monterrey y la Universidad Auténoma del Estado de Quintana
Roo en programas como Maestria en Mecatrénica, Maestria en Ciencias en la especialidad de
Ingenieria Eléctrica, Maestria en Ciencias de la Computacion, Maestria en Tecnologia Avanzada,
Maestria en Ingenieria Eléctrica especialidad en Telecomunicaciones, Maestria en Tecnologias
de la Informacién y Comunicacién y Maestria en Educacién. Se cuenta con un alto grado de
satisfaccion en cuanto a la planta docente que atiende el programa educativo y las competencias
adquiridas, sobre el plan de estudios consideran que debe mejorarse incluyendo las dreas de
ciberseguridad y tendencias actuales en infraestructura y desarrollo de aplicaciones.
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Conclusiones sobre la pertinencia de la Ingenieria en Redes

El siglo XXI presenta desafios importantes debido a la globalizacién y la penetracion de la
tecnologia en la produccién y la sociedad en general. Se trata de una transformacién que
la Cuarta Revolucion Industrial provoca a nivel mundial, que demanda profesionistas con
capacidades técnicas, pero también con habilidades del orden social como comunicacion,
formacion a lo largo de la vida, liderazgo, valores éticos, entre otras. La Ingenieria en Redes es
uno de los perfiles profesionales que puede participar en ambitos laborales donde se requieren
competencias tecnolégicas especializadas, se encuentra clasificada como una carrera en el
ambito de las tecnologias de informacién y comunicacién que presenta un incremento en sus
indicadores de ocupacién tanto a nivel internacional como nacional.

3. Funhdamentacion

Desde mediados del siglo XX se detond un rapido crecimiento tecnoldgico, que es ain mas
veloz en la dltima década, permitiendo que mas tareas sean realizadas de forma automatica, esto
resulta en una transformacion del mercado laboral. Un tema relevante, en la actualidad, es la 4*
Revolucion Industrial, en la cual las companias buscan una mayor eficiencia en la produccién
a través de tecnologias de informacién y comunicaciones con productos disefados para un
mercado conformado, cada vez en mayor medida, por consumidores nativos digitales.

En México, un referente para las instituciones de educacion superior que imparten programas
relacionados con las tecnologias de informacién y comunicaciones es la Asociacion Nacional
de Instituciones de Educacion en Tecnologias de la Informacién, A. C., (ANIEI), que desde 1982
a la fecha, congrega a mas de 100 instituciones que ofrecen programas educativos relacionados
al drea de la Computacién e Informdtica. Cada afio, ANIEI organiza la Reunién Nacional de
Directivos de Informética y Computacion, con el objetivo de analizar la tendencia de perfiles
curriculares, modelos educativos, desarrollo tecnolégico, investigacion, vinculacion y seguimiento
de egresados. La Universidad de Quintana Roo es miembro de ANIEI, por lo que se beneficia de
los resultados en los eventos que organiza relacionados con la actualizacion de la Ingenieria en
Redes, al conocer las mejores practicas y tendencias en modelos educativos, perfiles curriculares,
investigacion y vinculacion del pais.

Las dltimas conclusiones de los directivos, que son coincidentes con las de los empleadores,
estan relacionadas con las habilidades del profesionista del siglo XXI: responsabilidad social en la
formacién en Tecnologias de la Informacién y Comunicacion (TICs), vinculacion para potenciar
el capital humano, acreditacion y certificacion como avales de la calidad de los programas
educativos en las mismas, tendencias de la educacién en programas en Tics, y la innovacion de
Tl para detonar el desarrollo social y econémico.

En la Universidad Autonoma del Estado de Quintana Roo, el modelo educativo estd basado
en la formacion integral del estudiante con una visién humanista, nuestro modelo curricular
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tiene un enfoque socio-formativo basado en competencias, es decir, se debe considerar las
necesidades del estudiante para una formacién integral y el desarrollo de competencias en un
campo disciplinar, se debe ofrecer un mapa curricular flexible y, en particular para la Ingenieria
en Redes, orientado a una demanda dindmica de competencias profesionales. Para lo anterior, el
modelo curricular incorpora competencias genéricas y disciplinares, las primeras son promovidas
desde la formacion basica y la formacion integral (impulsada con las asignaturas culturales y
deportivas) y la formacién disciplinaria, integrada por las experiencias que contribuyen al logro
del perfil de egreso profesional.

También se consideran elementos adicionales de flexibilidad como son asignaturas de temas
selectos que contribuyen al ajuste dindmico que demandan las tendencias tecnoldgicas, el
desarrollo de habilidades suaves, emprendedurismo y reconocimiento a las competencias
profesionales desarrolladas fuera del contexto escolar.

La Asociacion Mexicana de la Industria de Tecnologias de Informacién (AMITI), CISCO y ANIEI
analizaron las distintas habilidades suaves que se requieren en los profesionistas del siglo XXI.
Estas habilidades estan relacionadas, no con un conocimiento disciplinar, sino con la forma
en que interactia un profesional con un entorno dindmico y que le permiten adaptarse a los
cambios acelerados inherentes al ambito laboral y la tecnologia. Algunas de estas habilidades se
listan a continuacion:

1. Andlisis y sintesis de informacién

2. Aprendizaje activo

3. Aprendizaje autbnomo

4. Comunicacion oral y escrita (fluidez de ideas)

5. Curiosidad intelectual

6. Emprendimiento e iniciativa

7. FEtica y ciudadania

8. Originalidad

9. Pensamiento critico

10. Pensamiento estratégico

11. Perspectiva global (social, econémica, politica y cultural)
12. Responsabilidad en la actuacién

13. Solucién de problemas

14. Trabajo en equipo

15. Uso efectivo de herramientas de TICs (incluyendo las nuevas tecnologias)
16. Vision sobre el impacto de las soluciones.
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Un estudio de egresados de la Ingenieria en Redes, realizado en 2017, tuvo varias conclusiones
que se consideraron en esta actualizacion del programa educativo, tales: incluir habilidades
blandas (soft skills), fomentar el aprendizaje auténomo, desarrollar una buena comunicacién oral
y escrita, y ofrecer oportunidades para el emprendimiento e iniciativa comercial; pero sobre todo
sugieren que para los egresados es importante estar constantemente actualizados. Es importante
destacar que la satisfaccién con el plan de estudios, la calificacion promedio (en escala del 1 al
10) de la satisfaccion fue de 8.5 para Ingenieria en Redes.

Por su parte, a través de un estudio de opinion, los empleadores manifestaron la importancia
de que los egresados cuenten con habilidades blandas, por ejemplo: una actitud positiva, el
trabajo en equipo, iniciativa, buena comunicacion, y sobre todo una buena presentacién. Para
ellos, también, es importante que tenga habilidades y conocimientos administrativos basicos.
La mayoria no conoce con certeza el perfil de egreso, pero asume, que tiene habilidades y
conocimiento para la configuracion y administracién de redes de computadoras, y habilidades
basicas de programacion y resolucion de problemas.

El reporte de trabajos de Future 2018 del Foro Econémico Mundial incluye entre sus principales
hallazgos los siguientes:

* Generadores de cambio: Cuatro tecnologias — internet movil de alta velocidad ubicuo;
inteligencia artificial; amplia adopcién de andlisis de datos (big data); y tecnologia de nube (cloud)
—van a dominar el escenario entre 2018 y 2022, generando oportunidades de negocio y empleo.

* Acelerada adopcion de tecnologia: Para el 2022, un mayor nimero de empresas invertiran
en andlisis de datos (big data), expandiran la adopcién de internet de las cosas, desarrollo de
mercados a través de aplicaciones méviles o web, y un mayor uso de computo en la nube.
Finalmente, otras dreas de inversion son aprendizaje automdtico y realidad virtual y aumentada.

* Cambio en el tipo de empleos: Existen dos frentes, paralelos e interconectados, en las
transformaciones de la fuerza de trabajo al adaptarse a los cambios en el mundo: 1) disminucién
en los empleos cuyas tareas pueden ser automatizadas o se vuelven redundantes por la
automatizacion, y 2) crecimiento en nuevos productos y servicios -y los empleos o tareas
asociadas— generados por la adopcién de nuevas tecnologias, economias emergentes y cambios
demograficos.

* Perfiles emergentes: En el corto plazo se incrementard la demanda de analistas y cientificos
de datos, desarrolladores de software y aplicaciones, especialistas en comercio electrénico
y redes sociales; por otra parte, tareas que requieren de habilidades “humanas” también se
incrementaran: servicio a clientes, ventas y marketing, entrenamiento y desarrollo humano,
cultura, y desarrollo organizacional, asi como, administradores de innovacién. Adicionalmente,
se acelerard la demanda de especialistas relacionado con el entendimiento y aprovechamiento
de tecnologias emergentes: especialistas en inteligencia artificial y aprendizaje automatico,
big data, automatizacion de procesos, andlisis de seguridad de la informacion, disefiadores de
interacciones humano-computadora, roboticistas, y especialistas en blockchain.
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* Requerimientos de nuevas habilidades: Dada la velocidad en el desarrollo y adopcion de
nuevas tecnologias, es necesario que los empleados adquieran nuevas habilidades entre las
que destacan: pensamiento analitico e innovacion, aprendizaje activo, programacion y uso de
las nuevas tecnologias. Sin embargo, habilidades “humanas” como creatividad, originalidad e
iniciativa, negociacion, también incrementan su valor en el mercado laboral. Otras habilidades
relevantes son: atencion a los detalles, resiliencia, flexibilidad y resolucién de problemas
complejos, inteligencia emocional.

Finalmente, la Agenda Digital Nacional, propuesta de las asociaciones y camaras de la industria
de las tecnologias de informacién, internet y comunicaciones, para el gobierno y la sociedad de
Meéxico, hacen 121 recomendaciones para transitar de una transformacion digital al cumplimiento
de los objetivos del desarrollo sustentable. Las recomendaciones estan agrupadas en 14 categorias:
Sociedad de la informacién y el conocimiento, SIC

Digitalizacion de empresas

Impulso a la educacién y la cultura

Mejora de los servicios de salud

Ciberseguridad y civismo digital

Digitalizacion del gobierno

Telecomunicaciones eficientes

e N O kW=

Neutralidad e interoperabilidad tecnolégicas

©

Financiamiento tecnolégico

10. Derechos creativos en el mundo digital
11. Acceso al mercado global digital

12. Comercio electrénico

13. Modelo de adquisiciones TIC

14. Implementacion.

Dentro de las categorias, podemos extraer algunas de las habilidades requeridas por un
profesional en redes para la implementacion de las recomendaciones: instalacién y gestion de
infraestructura de comunicaciones (movil, banda ancha, red local, etc.); desarrollo de software
(aplicaciones mdviles, web, en la nube); ciberseguridad; capacitacion y desarrollo de materiales
para alfabetizacion digital; andlisis de datos; inteligencia artificial; disefio y manufactura de
productos TIC.

a) Estado del Arte

La Ingenieria en Redes esta enmarcada en las Tecnologias de la Informacién y las Comunicaciones
y la Electronica, ha sido evaluada por pares a través de CIEES y acreditada por el CONAIC
organismo reconocido por COPAES. Esta asociacion acreditadora reconoce cuatro perfiles
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profesionales en los programas educativos de nivel licenciatura: Informatica, Ingenieria de
Software, Ciencias Computacionales e Ingenieria Computacional. La Ingenieria en Redes fue
acreditada en el perfil D — Ingenieria Computacional, el cual es definido como:

“Profesional con la mision de construir, configurar, evaluar y seleccionar obras y entornos de
servicios computacionales. Sera capaz de generar nueva tecnologia y de encontrar e implantar
soluciones eficientes de cémputo en las organizaciones. Tendrd dominio de los principios tedricos
y de los aspectos practicos y metodolégicos que sustentan el diseno y desarrollo de sistemas
complejos, especificacion de arquitecturas de hardware y configuracion de redes de computo”.

De acuerdo con el organismo, se trata de un “perfil de tipo profesional que, mediante
especializaciones o posgrado, puede reafirmar su orientacion o bien derivar hacia una orientacién
de tipo académico en computacion, o hacia las redes y las telecomunicaciones”. En la definicion
anterior, se distinguen las tres disciplinas centrales que comprende el programa educativo,
ingenieria de software, ingenieria de hardware electrénico y redes de cémputo.

Ingenieria de software

Grady Booch, en su articulo de la revista Computing Edge, divide la historia de la ingenieria
de software en ocho periodos (décadas aproximadas): computadoras humanas (1800-1930);
nacimiento de la computadora electrénica (1930-1945); crecimiento del computo y nacimiento
de la ingenieria de software (1945-1950); nacimiento de una era (1950-1960); maduracién (1960-
1980); era dorada (1980-1990); era de grandes cambios (1990-2010); big data y nueva etapa de
la inteligencia artificial (2010-presente).

1. Computadoras humanas: En el siglo XIX y principios del siglo XX, varias personalidades
hicieron contribuciones importantes al mundo de cémputo, por ejemplo, Ada Lovelace
entendiendo la programaciéon como un ente en si mismo, George Boole con sus leyes del
pensamiento (bivaluado), o las “Harvard Computers”, mujeres que realizaban célculos
para el astronomo Edward Pickering. Incluso, las computadoras humanas comenzaron a
fragmentar, especializar y organizar su trabajo, de tal forma que cada una realizaba unos
cuantos calculos y pasaba su resultado a la siguiente, siendo una especia de arquitectura
de tuberia (pipeline).

2. Nacimiento de la computadora electronica: Durante la gran depresion, se inici6 el proyecto
de las Tablas Matemdticas, donde se desarrollaron mejores practicas para célculos que
influenciaron la evolucion del cémputo con tarjetas perforadas. En 1940, Wallace Eckert
publicé la primera metodologia de cémputo “Punched Card Methods in Scientific
Computing”; mientras, en Europa, George Stibitz construy6 la primera sumadora digital
usando relevadores electromecdnicos, basandose en la l6gica binaria de George Boole.
En 1944, John von Neumann, junto con otros investigadores, crearon la ENIAC (Electronic
Numerical Integrator and Computer) y poco después el primer borrador del reporte de
la EDVAC (Electronic Discrete Variable Automatic Computer). De esa forma nacié en
concepto de una computadora electronica programable cuyas instrucciones se almacene
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en memoria. Grace Hopper, diferenciando el software del hardware subyacente, imaginé
un lenguaje de programacion que fuera mas cercano a las expresiones humanas y lejanas
al hardware de la maquina, creando el primer compilador.

Crecimiento del computo y nacimiento de la ingenieria de software: Herman Goldstine,
junto con John von Neumann, inventé una notacion que es la base de los diagramas de
flujo; M. Wilkes, D. Wheeler y S. Gill inventaron el concepto de subrutinas. Nace Fortran,
el primer lenguaje de programacion de alto nivel que ha dominado el computo cientifico
desde entonces. El mundo empresarial también aprovech6 el desarrollo del cémputo y
puso en el mercado la primera computadora comercial, Lyons Electronic Office (LEO).
John Pickerton, ingeniero lider del proyecto LEO, comenzé a reunir subrutinas (de uso
comun) en librerias, un concepto que todavia se usa. John Backus, dandose cuenta de
la relevancia de las necesidades de los negocios, cre6 Cobol, el lenguaje que dominé
el mundo empresarial y que todavia forma parte de las operaciones de negocios a nivel
mundial. Uno de los sucesos mds significativos se dio al interior de IBM ya que hicieron
que el software pudiera ejecutarse en mas de una maquina especifica, pudiendo de esta
forma, comercializar el software como un ente independiente del hardware.

Nacimiento de una era: Durante esta época, surgio un gran nimero de innovaciones, por
ejemplo, las interfaces humano-computadora a través de pantallas CRT, las memorias
principales, entre otros. El desarrollo del software dej6 de estar supeditado al hardware
y se convirtié en la parte mas importante de los sistemas, dando lugar a tres eventos
relevantes: el nacimiento de software comercial como producto, complejos sistemas de
defensa como SAGE vy software de uso critico para el programa espacial de EE.UU. En esta
época también nacen las minicomputadoras y las microcomputadoras.

Maduracién: Larry Constantine, posiblemente, fue el primero en usar el término
“programacién modular” para referirse al software que dividia las soluciones y
algoritmos en partes que podian juntarse o ser reutilizadas. Otro personaje importante,
Edsger Dijkstra, introdujo la idea de la “programacion estructurada”, la cual es la base
de los primeros cursos de programacion de cualquier escuela. En esta época, surgen
las primeras metodologias de ingenieria de software, que incluyen métodos de analisis
estructurado y disefio. Como parte del desarrollo y el interés de generar mejores practicas
de programacion estructurada, se invento el lenguaje Pascal, que evolucion6 en Delphi;
también, surge Simula, un lenguaje orientado a objetos.

Era dorada: Con el crecimiento del poder de computo, y la necesidad de nuevos
programadores, surgieron problemas en la calidad del software desarrollado, se crearon
grandes sistemas de uso intensivo y se popularizé el uso de sistemas distribuidos, por lo
que se necesitaban nuevos paradigmas. Surgen nuevos lenguajes orientados a objetos
como Smalltalk, C++, Ada, y otros. También surge UML (Unified Modeling Language);
y diversas nuevas ideas como modelo de espiral, métricas de software, ingenieria de
software de cuarto limpio, entre otras. Durante esta época surgieron diversos lenguajes

UNIVERSIDAD AUTONOMA DEL ESTADO DE QUINTANA ROO

18



PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

que tuvieron gran influencia en el mundo del software, o en los sistemas operativos mas
populares, entre ellos destacan, Visual Basic para Windows, Objective-C para OS X y
C++, Java, como lenguajes multiplataforma.

7. Era de grandes cambios: Con el surgimiento de la Internet, se da un crecimiento en el
nimero de programas y su tamano, hay una gran distribucién entre los usuarios. En este
tiempo, hay una gran comunidad de programadores y compafiias atendiendo a empresas
de todos los tamafios y ramos para desarrollar software a la medida de sus necesidades.
Se da un nuevo salto en la ingenieria de software con los patrones de disefno y los estilos
de arquitectura. El incremento en el ancho de banda y nuevos dispositivos moviles
permiten una transicion de una ingenieria basado en componentes a una ingenieria
basada en servicios, muchos de ellos basados en web. Aparecen nuevos lenguajes de
programacion, siendo los dominantes, Python, C++, C#, PHP y Swift. De igual forma, de
da una transicion desde las grandes computadoras (mainframe) a los centros de datos y
a la nube. Se da un nuevo ecosistema de marcos de trabajo (frameworks) que permiten
un desarrollo acelerado, por ejemplo: Bootstrap, jQuery, Apache, Node/S, MongoDB,
Brew, Cocoa, Caffe, Flutter y mas. Surgen nuevas metodologias de desarrollo, todas agiles,
como Scrum o Extreme Programming.

8. Big Data y nueva etapa de la inteligencia artificial: En los ultimos afos se ha visto un
crecimiento acelerado en las aplicaciones de inteligencia artificial, particularmente, del
aprendizaje automdtico. Este aprendizaje, muchas veces inspirado en la naturaleza, tiene
aplicaciones en el procesamiento de imagenes, video, audio, genética, energia y un sinfin
de campos del conocimiento, representando una herramienta extremadamente util y
versdtil. Actualmente, aplicaciones como los asistentes de voz digitales (disponibles en
las principales plataformas méviles), realidad extendida (para videojuegos) y video sobre
demanda son tan solo algunas de las principales oportunidades de negocio de los afos
futuros y que representan una oportunidad para los desarrolladores de software.

Ingenieria de hardware electrénico

La ingenieria de hardware no podria ser explicada sin tomar en cuenta los avances de la
electrénica y la computacion con el paso de la historia. Por ejemplo, se tienen registros del uso
de abaco por parte de los chinos desde el ano 4000 a.C., lo cual es indicativo del interés del
ser humano por mejorar los procesos de calculo aritmético que faciliten el llevar este tipo de
operaciones de forma comun.

Incluso hoy en dia, el dbaco es utilizado como una herramienta para la comprension de este
procedimiento aritmético durante el periodo formativo de muchos nifios en escuelas de educacion
inicial. Posteriormente, tuvieron que pasar muchos afios para tener aparatos mecdnicos capaces
de realizar célculos aritméticos de forma automatizada. En 1642 aparece la denominada Pascalina
de Pascal, la cual es considerada como una de las calculadoras més antiguas con capacidad para
realizar solamente sumas.
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Asi, tuvieron que pasar diez anos para que la Pascalina estuviera lista para realizar adiciones y
substracciones de forma mecanica. Sin embargo, la evolucién de las calculadoras no hubiera
sido posible sin Charles Babbage quién consigui6 disefiar una calculadora en 1835 capaz de
calcular funciones analiticas de forma programable por parte del usuario y que contaba con un
procesador aritmético, una unidad de control, un mecanismo de salida y una memoria donde
los ndmeros podian ser almacenados. Lo anterior hizo que la maquina analitica de Babbage
fuera considerada la primera computadora de la historia. Con este avance surge la considerada
primera programadora de la historia de la computacién Augusta Ada King, ayudante de Charles
Babbage, quien fue la encargada de disenar el algoritmo a utilizarse por la maquina analitica
(el lenguaje de programacién Ada es llamado asi en su honor). Con el paso de los afos el
desarrollo de maquinas electromecanicas de cdlculo no se detuvo, sino hasta 1946 cuando
aparece la computadora ENIAC (Electronic Numerical Integrator and Calculator) basada en tubos
de vacio, la cual podia operar a mayores velocidades y minimizar costos con respecto a aquellas
implementadas con dispositivos electromecanicos. Asi para 1946, la computadora denominada
EDVAC (Electronic Discrete Variable Computer) hace su aparicion definiendo asi a la primera
generacion de computadoras disefadas con la denominada arquitectura Von Neumann. Sin
embargo, la revolucion de las computadoras, y en general de los sistemas digitales, es originada
con la aparicion de los dispositivos transistores en 1947, dando origen a la segunda generacién de
computadoras. Las generaciones de computadoras posteriores trataron sobre la masificacién de
los transistores en una sola drea fisica, dando paso al circuito integrado o Cl como es ampliamente
conocido. Asi, con el paso de diferentes propuestas de arquitecturas, se motivé a empresas y
usuarios a tener cada dia mas computadoras, o dispositivos, mas potentes de forma personal o
para fines cientificos.

Por ejemplo, la aparicion del procesador 4004 en 1971, el 8088 en 1979, el 80286 en 1982, el
Pentium | en 1994 y el core i7 en 2013 nos hizo evolucionar en velocidades de procesamiento que
van desde los 100 kHz en 1971 a los 4 GHz en 2013. Sin embargo, las necesidades del mundo
estan en constante cambio; por ejemplo, la aparicion de redes de sensores inalambricos, o WSN
(Wireless Sensor Networks) posibilité la aparicion y desarrollo de lo que se define como Internet
de las Cosas, o loT (Internet of Things), el cual exige tener dispositivos con sensores conectados a
Internet y con capacidades de computo en la nube, corriendo algoritmos de inteligencia artificial
capaces de tomar decisiones en tiempo real garantizando muy buenos niveles de confianza.
Este nuevo paradigma ha creado la necesidad de tener que proponer nuevos procesadores que
no sean tan poderosos en velocidad, pero si eficientes en hardware y bajo consumo energético,
que puedan ser utilizados para aplicaciones portables, tomando en consideracion esquemas de
cosecha de energia, o EH (Energy Harvesting), recolectando y almacenando energia de fuentes
alternas como el sol (energia fotovoltdica) y eliminando elementos altamente contaminantes
como son las baterias en el sistema portable, o embebido, como es correctamente llamado.
Asi, el disefio de hardware electrénico para implementar sistemas embebidos y su uso en
aplicaciones loT presenta una serie de retos a considerar en los afos préximos y que se describen
a continuacion:
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e Plantear nuevo hardware electrénico con bajos consumos energéticos y con ello
alargar el tiempo de vida del sistema embebido bajo funcionamiento.

* Se requiere que las nuevas aplicaciones loT corriendo en sistemas embebidos sean
alimentados a través de energias alternas como aquellas provenientes de sistemas
fotovoltdicos, piezoeléctirocos, entre otros.

e En conjunto con el loT y la Industria 4.0, todos los sistemas hardware electrénicos
deberan tener conectividad a través de redes WSN y se deberan interconectar a
Internet y la gestion de la informacion serd desde la nube.

e Implementacion de algoritmos de inteligencia artificial para procesamiento, con el fin
de dotar de inteligencia al sistema embebido y disminuir la dependencia en el usuario
para la toma de decisiones.

e Tener sistemas con buenas prestaciones que alarguen el tiempo de vida de las redes
WSN.

e Se requiere disefar nuevas aplicaciones basadas en software que sirvan como interfaz
entre el hardware electronico propuesto y el usuario.

*  Proponer nuevas estrategias de uso del hardware electrénico (método de
administracion de potencia) con la finalidad de prolongar el tiempo de vida del
sistema loT.

Redes de computo

La historia de las redes de cébmputo es mds reciente en comparacion con la de ingenieria de
software y hardware, ésta se remonta a los afios 60, con la idea de ARPANET, propuesta por
Leonard Kleinrock en 1961, en su articulo titulado “Information Flow in Large Communication
Nets”. ARPANET fue una de las primeras redes de computadoras que usé conmutacion de
paquetes, su desarrollo inici6 en 1966 y logré la conexion de sus dos primeros nodos en 1969.
ARPANET ademas introdujo el concepto de capas, es decir, el total de funciones de comunicacion
se puede dividir en diferentes capas, cada una de ellas construida sobre los servicios que ofrece
la capa inferior. El disefo original tenia tres capas: capa de red, capa host-to-host y una capa de
protocolos orientada a funciones.

A principio de la década de los 707, ya era clara la necesidad de otra capa de protocolos para
que se pudiera realizar la interconexion entre diferentes redes. Cerf and Kahn publicaron un
articulo describiendo el esquema y se desarroll6 el “Internet Protocol” (IP) y el “Transmission
Control Protocol” (TCP).

La base de la interconexion de redes fue que cada una de ellas realizara su “mejor esfuerzo”
o que ofreciera un servicio de trasmision de “datagramas”, y los servicios de circuitos virtuales
confiables se ofrecerian a través de TCP o un protocolo similar entre los extremos de la conexion.
Sin embargo, para finales de los 70’s, ante una diversidad de fabricantes, se buscé a la agencia
de estandarizacion internacional (ISO, International Standard Organization) para desarrollar
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una arquitectura para asegurar la interoperabilidad, asi nacié el modelo OSI (Open Systems
Interconnection). Ya en la década de 1980, aun cuando OSI tenia a las grandes compafias
tratando de impulsarlo, el modelo TCP/IP fue incluido en UNIX, y con eso recibié un gran
impulso que fue definitivo para su futuro y ahora es el estdndar de interoperacién. En 1996
se presentd la mas reciente version del protocolo IP: IPv6, que incluye un mayor rango de
direcciones IP, mejoras en el enrutamiento y cifrado embebido.

En 1997, ya se presentaron diversas redes inaldmbricas, pero el estandar IEEE 802.11 para la red
Wi-Fi, comenz6 a ganar popularidad con una velocidad de transmisién de hasta 2 Mbps. En
los siguientes anos, se fueron introduciendo revisiones en este estandar que hacian uso de mas
franjas del espectro inaldmbrico conocidas como ISM (Industrial, Scientific and Medical) que
abarcan principalmente la franja de los 902-928 MHz, 2,400 — 2,483.5 MHz y 5,725 — 5,850
GHz. Ejemplo de lo anterior, fueron las revisiones de 1999, revision 802.11a, en la banda de
5 GHz con velocidades de hasta 25 Mbps, o en la banda de 2.4 Ghz la revisién 802.11b con
velocidades de hasta 11 Mbps.

También se incorporaron mayores elementos de seguridad como la revision 802.11g, con hasta
20 Mbps y cifrado WPE, WPA y WPA2 de forma incremental. A finales de la primera década
del siglo XXI, apareci6 la revision 802.11n, que usa las dos bandas (2.4 y 5 GHz) para ofrecer
velocidades de hasta 300 Mbps. La investigacion en las redes inaldambricas ha continuado, y
mas recientemente en 2018, se ha introducido el estandar de cifrado WPA3, lo que ha permitido
observar las nuevas tendencias en seguridad informatica, ciberseguridad y en general las
tecnologias de comunicacion e informacion.

Desde hace un par de anos se identificaron algunas de las tendencias que definen el presente y
futuro de las redes empresariales:

1. Coémputo en la nube, al moverse la mayor parte de los servicios empresariales a un
esquema en la nube, se hace imperante una mayor disponibilidad y ancho de banda de la
red. La popularidad del cémputo en la nube hace que cada vez menos empresas tengan
centros de datos al interior, y que la seguridad, aun cuando sigue siendo un elemento
relevante, se traslada a unas cuantas companias que ofrecen el hospedaje de los servidores
(virtuales, a través de contenedores). Muchos de los esquemas de seguridad aprovechan
el aprendizaje automatico, gracias a la gran cantidad de datos de usuario que permite una
mejor y mas veloz respuesta a los incidentes de seguridad.

2. Redes definidas por software (SDN, Software Defined Networking), para ofrecer una
mayor velocidad y agilidad al distribuir nuevas aplicaciones y servicios. La flexibilidad,
politicas y programacion son las principales ventajas de este tipo de soluciones. Las SDN
dejan de estar solamente con los proveedores de servicios, y son cada vez mas utilizadas
dentro de las empresas.

3. Internet de las cosas (loT, Internet of Things), que ofrece una mayor y veloz conectividad
a toda clase de maquinas, dispositivos y cosas, siendo la mayor cantidad de productos
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conectados a la red. Esto permite, entre otras ventajas: iluminacién inteligente, servicios
de geolocalizacion, ahorro de energia, pero establece nuevos retos como lo es la
seguridad, siendo que mas dispositivos conectados ofrecen mayores oportunidades a los
cibercriminales para vulnerar el funcionamiento de la red o la informacién sensible.

4. Nuevas redes inalambricas se implementan de forma comercial, las nuevas redes WiFi 6 y
5G lo cual supone mayor velocidad (hasta 11 Gbps), pero también un uso mds intenso del
espectro, por lo que es necesario tomar en cuenta el disefio de la red para poder ofrecer
conectividad continua y evitar los sitios sin cobertura.

Areas con mayor prospectiva de crecimiento

De tal forma, de acuerdo con diferentes prospectivas en el area (CompTIA, 2022), las mayores
areas de crecimiento estan relacionadas con el desarrollo de software, la ciberseguridad, el
Internet de las Cosas y el computo en la nube.

En relacion con la oferta educativa de la region, para el afo 2022, se consultd los programas
con evaluacion/acreditacion de calidad, ya que son los pares de la Ingenieria en Redes. Para
conocer los programas de calidad, se consultaron aquellos programas acreditados por CACEI
(Consejo de Acreditacion de la Ensefianza de la Ingenieria A.C.) y CONAIC (Consejo Nacional
de Acreditacion en Informética y Computacion A.C.), ademas los programas con reconocimiento
de nivel 1 de los CIEES (Comités Interinstitucionales para la Evaluacién de la Educacién Superior).

A continuacion, se presenta una tabla con la informacién de dichos programas:
Ingenieria de Software

e Universidad Politécnica de Quintana Roo. CONAIC

*  Universidad Auténoma de Yucatdn. CONAIC
Ingenieria en Computacion

e Universidad Autonoma de Yucatdan. CONAIC

e Universidad Auténoma del Carmen. CACEI
Ingenieria Informatica

e |Instituto Tecnoldgico de Tizimin. CONAIC
Licenciatura en Ciencias de la Computacion

*  Universidad Auténoma de Yucatdn. CONAIC
Ingenieria en Sistemas Computacionales

e Instituto Tecnoldgico de Canctn. CACEI
Instituto Tecnoldgico de Chetumal. CACEI
Instituto Tecnoldgico Superior del Sur del Estado de Yucatan. CACEI

e Instituto Tecnolégico de Mérida. CACEI
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e Instituto Tecnoldgico Superior de Motul. CACEI

e |Instituto Tecnoldgico Superior de Progreso. CACEI

e Instituto Tecnoldgico Superior de Escarcega. CACEI

e Universidad Auténoma del Carmen. CACEI

e Instituto Tecnoldgico de Campeche. CIEES

e Universidad Autonoma de Campeche. CIEES

e |Instituto Tecnolégico Superior de Valladolid. CIEES
Ingenieria en Tecnologias de la Informacién y Comunicaciones

e Instituto Tecnolégico de Chetumal. CACEI

El desarrollo de software es una de las competencias que se pretende desarrollar en los egresados,
pero que por si sola crearia una competencia sin una ventaja o diferencia evidente con otros
programas de la regién. Dado lo anterior, continuar con un fuerte enfoque en la arquitectura y
administracion de la red, asi como, el desarrollar competencias sobre Ciberseguridad e Internet
de las Cosas, en conjunto con el desarrollo de software significara una ventaja competitiva de los
egresados del programa con respecto a otros profesionales de TIC en la region y el pais.

b) Contexto Institucional

El Modelo Educativo UQROO esta estructurado de la siguiente manera: Pilares, Andamiaje, y
Ejes. La misién del Modelo Educativo, los principios y el paradigma educativo son las 3 columnas
que sostienen todos los procesos académicos de la universidad, cada uno contribuye a orientar
la manera en la que la UQROO se desenvuelve a nivel educativo

La UQROO en su mision expresa:

“Formar integralmente a nuestros estudiantes para que sean profesionistas con espiritu
emprendedor, innovador y de pensamiento critico y colaborativo; que se orienten a la
superacion personal y a la autoformacion, inspirados en el desarrollo de la justicia social;
y que, comprometidos con el progreso del ser humano, se vinculen vigorosamente con la
sociedad, para que la universidad, paralelamente a su atencion a las demandas del Estado
de Quintana Roo y del Sureste Mexicano, proyecte sus actividades hacia Centroamérica
y el Caribe y contribuya a la preservacion, enriquecimiento y difusion del acervo natural
y cultural, estatal, nacional, regional y universal”

El plan de estudios de Ingenieria en Redes cuenta con el soporte de todas las dreas de la
universidad y estd integrado en los porcentajes adecuados de formacion bdsica, integral y
disciplinar (multidisciplinar, especifica y practica).

El Modelo Curricular de la UQROO esta orientado al desarrollo de competencias con un enfoque
socioformativo y un curriculo sistémico para garantizar la calidad de la formacion universitaria.
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Este enfoque plantea trabajar a través de proyectos formativos, en los cuales el estudiantado
aprenda y refuerce competencias desde la formacién de una mente compleja; el trabajo en el
proyecto ético de vida; y el andlisis, comprension y resolucion de problemas, tanto del contexto
como de la misma visién de la institucion educativa. Asi los planes de estudio que integran la
oferta educativa de la UQROO estan imbuidos de los cinco aprendizajes o pilares: aprender a
conocer, aprender a hacer, aprender a convivir, aprender a ser y aprender a transformarse uno
mismo y a la sociedad. Con esta vision se ha redisefado el plan de estudios de Ingenieria en
Redes.

El andamiaje permite, juntamente con los ejes, que los elementos, instancias y actores interacttien
para el mejor cumplimiento de la misién de la Universidad en armonia con principios y
aprendizajes o pilares de la educacion. El andamiaje se estructura en tres niveles: curriculo;
superacion y capacitacion docente; y acompanamiento estudiantil

El acompanamiento estudiantil incluye Tutoria, Asesoria académica, movilidad estudiantil,
insercién en proyectos institucionales, participacion en eventos académicos, servicio social y
practica profesional, asi como, la insercion en el campo laboral y profesional.

La superacién y capacitacion docente debe asegurar que el profesorado asuma su nuevo
rol, incluyendo: habilitacién con un posgrado, preferentemente con doctorado; capacitacion
periddica en pedagogia, didactica y en competencias digitales.

En el caso de la licenciatura la estructura del curriculo contempla dos grandes apartados:
Formacion general, la cual incluye la formacién basica y la formacion integral, y Formacion
disciplinaria, la cual comprende la formacién multidisciplinaria, la especifica y la formacién
practica.

El primer plan de estudios de la Ingenieria en Redes fue aprobado por el Honorable Consejo
Universitario (HCU) en 2004 y ese mismo aio inici6 sus operaciones. Su registro ante la Secretaria
de Educacién Publica fue otorgado en 2006, y en 2010 el HCU aprobé la primera actualizaciéon
del plan. La modificacién propuesta en este documento contempla el redisefio asumiendo el
enfoque socioformativo basado en competencias, privilegiando el aprendizaje auténomo, la
estructura curricular flexible y la formacion integral del estudiante que permita el desempeno
competitivo de un ingeniero en redes.

c) Contexto Educativo a Nivel Superior en Quintana Roo

De acuerdo con el Departamento de Seguimiento y Evaluacion y el Departamento de Estadistica
de la Secretaria de Educacién en Quintana Roo (SEQ), la poblacién estudiantil a nivel superior
en Quintana Roo que es atendida por escuelas publicas, se encuentra distribuida de la siguiente
forma:
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UTCancin, 11%

Ucaribe, 12%

ITCancin, 12%

UQROO, 25%

La Universidad Auténoma del Estado de Quintana Roo es la institucion publica en la entidad que
ofrece la mayor cobertura de estudiantes que egresan del nivel medio superior. En Quintana Roo,
la matricula estudiantil de nivel superior asciende a 55,168 estudiantes, 26,404 son atendidos por
el sector privado y 28,764 con sostenimiento publico.

La cobertura de la Universidad (7,090 estudiantes) representa el 25% de la matricula atendida por
escuelas publicas en la entidad. De la matricula estatal de educacion superior, la participacion
de la Universidad es de 13%.

En relacién con la absorcién de egresados de educacion media superior (17,292, segin datos de
la Secretaria de Educacién de Quintana Roo), la Universidad capta a 11 de cada 100.

Al cierre del ciclo 2021-2022, la oferta educativa se compone de 21 programas de licenciatura, 7
especialidades médicas, 9 programas de maestria y 4 de doctorado. Siendo ofertado el programa
de Ingenieria en Redes en los campus Chetumal Bahia y Cancin, ambos forman parte de la
politica de “Rechazo Cero”, con lo que se aceptan a todos los aspirantes que concluyan el
proceso de admision.

4. Aseguramiento de la calidad educativa

Desde 2005 la Universidad se sumé al esfuerzo del Consorcio de Universidades Mexicanas
(CUMEX) para construir una alianza por la calidad de la educacién superior, lo cual implica
para las instituciones integrantes de este consorcio el reto de mantener altos indicadores de
competitividad académica, entre ellos estd el porcentaje de matricula en programas educativos
evaluables reconocidos por su calidad, durante el 2018 se logré un 93.19 % y a principios de
2019 este indicador se elevé a 94.7 %.
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a) Atencion a Recomendaciones por Organismos Externos

El programa educativo de Ingenieria en Redes ha sido evaluado y acreditado por el Consejo
Nacional de Acreditacién en Informatica y Computacion (CONAIC), organismo acreditador
con reconocimiento de COPAES. Se ha determinado al CONAIC como el organismo idéneo
para evaluar la calidad del programa educativo de Ingenieria en Redes por estar especializado
en acreditar programas del drea de TI, se considera también de suma importancia que los
perfiles profesionales definidos en su marco de referencia corresponden a los especificados
por la Asociacién Nacional de Instituciones de Educacién en Tecnologias de Informacién A. C.
(ANIEI) Garcfa, Alvarez y Sanchez (2014) y siendo que la ANIFI realiza anualmente reuniones de
trabajo entre instituciones educativas y empleadores para analizar y actualizar las competencias
a desarrollar por los estudiantes de carreras de Tl que dichos perfiles son los mds pertinentes, y
el programa educativo de Ingenieria en Redes tiene como estrategia alinearse a ellos.

El CONAIC evalud y acredit6 el programa de Ingenieria en Redes por primera vez en 2012,
esta acreditacion tiene una vigencia de 5 afnos por lo que fue reacreditado en 2017 y cursara su
préximo proceso en 2022.

Las recomendaciones relacionadas al plan de estudios que han emitido, asi como la atencién
que se ha brindado a dichas recomendaciones han sido:

RECOMENDACION ATENCION

Se agregd en el mapa curricular la seriacién de algunas de las
asignaturas, mismas que se indican también en la presente
actualizacion y en los programas de asignatura se definen los
requisitos previos

Indicar en la reticula del plan de estudios (mapa curricular)
la seriacion de las asignaturas o prerrequisitos para cursar
una asignatura.

Implementar las estrategias que fortalezcan la participacion
de los alumnos en proyectos para resolver problemas reales
de la industria. Se observé en entrevista con alumnos y
egresados que los proyectos dirigidos a desarrollar la
habilidad del alumno para resolver problemas reales son
insuficientes.

En cada una de las lineas que el estudiante puede profundizar
se han incluido asignaturas orientadas a trabajar en proyectos
que resuelvan problematicas actuales y reales.

El plan de estudios estd disenado para que el estudiante
desarrolle competencias en las areas de redes, ciberseguridad,
Ampliar, diversificar y actualizar las opciones de eleccién, | Internet de las cosas y desarrollo de software, pero hacia el
que el alumno puede seleccionar en el momento que deba | final podra elegir profundizar en dos de las dreas que le hayan
cursar la asignatura de Temas Selectos. causado mayor interés.

Se mantiene la asignatura de tema selecto la cual permitira
incluir programas de asignatura de temas nuevos.

En los procesos de revision y actualizacion del plan de | Para la presente actualizacion del plan de estudios, se llevé
estudios deben de participar los cuerpos colegiados, asi | a cabo un estudio de pertinencia en el cual participaron
como un grupo de asesores externos representantes del | egresados y empleadores del sector productivo y pablico, los
sector productivo, egresados en activo e investigadores | resultados obtenidos se han analizado por el area académica
reconocidos. del PE, en colaboracién con el jefe del departamento.
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El nuevo modelo curricular de la UQROO incluye 7

competencias genéricas que coadyuvan a un desempefo en

un contexto académico, social y laboral:

Resolucién de problemas

. Competencia digital

Comunicacién Efectiva

. Comunicacion oral y escrita en inglés

Trabajo en equipo

Emprendimiento

Competencia ciudadana

. Estas competencias se han incluido en el plan de estudios
de Ingenieria en Redes

Se recomienda incorporar actividades que permitan a los
alumnos desarrollar habilidades tales como: trabajo en
equipo, manejo de conflictos, comunicacion oral y escrita,
liderazgo.

S e a0 o

La Division de Ciencias Ingenierfa y Tecnologia, el
Departamento de Informdtica y Redes en coordinacion con
el departamento de planeacion incorporan a sus planes de
desarrollo y de trabajo las actualizaciones al plan de estudios
para que las mismas sean acorde a lo indicado en el reglamento
de creacion, modificacion y supresion de planes de estudio y
programas educativos que en su articulo 34 indica que los
planes de estudio se revisaran y evaluaran parcialmente, cada
tres afios y de manera general cada seis afios.

Se recomienda enfaticamente mantener la politica de
actualizary revisar el plan de estudios de manera periddica
y al menos cada 5 anos, utilizando un procedimiento oficial
en el que haya evidencia de la participacion de cuerpos
colegiados, asesores externos, egresados e investigadores
reconocidos.

b) Acciones para asegurar el Reconocimiento de Calidad

El CONAIC evalta la pertinencia, suficiencia, idoneidad, eficacia, eficiencia y equidad con que
se cumplan los criterios que integran las 10 categorias del Marco General de Referencia para los
Procesos de Acreditacion de Programas Académicos de Tipo Superior de COPAES. La categoria:
Plan de Estudios es considerada fundamental por lo que es necesario obtener una calificacion
de excelente o bueno para que el PE sea acreditado como un programa de calidad por CONAIC.

A continuacion, se presentan cada uno de los criterios del organismo acreditador que el programa
educativo debe cumplir en la categoria de Plan de Estudios tal como aparecen en el Marco
de Referencia para la Acreditacion (presentado entre comillas) seguido de las acciones que se
realizan para asegurar el cumplimiento a dicho criterio.

1. Fundamentacion
“En este criterio se evalua:

* sise cuenta con un modelo educativo que sustente al plan de estudios y

e i existe congruencia entre la mision, vision y objetivos generales del plan
de estudios con la misién y la visién de la institucion; y las de la facultad,
escuela, division o departamento.

* sise cuenta con estudios que permitan apreciar la pertinencia del plan de
estudios en funcion de las demandas de la sociedad y del mercado laboral;
asi como del avance cientifico-tecnolégico (marco de referencia perfiles
ANIEI).”
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En 2021, la Universidad de Quintana Roo (UQROO) realizé una actualizaciéon de su Modelo
Educativo, Académico y Curricular con la finalidad de asegurar una formacién pertinente y que
esté en consonancia con los cambios y retos del mundo actual, apegdndonos a estos modelos
se ha llevado a cabo el redisefio del plan de estudios de Ingenieria en Redes asegurando la
congruencia de la misién, vision y objetivos de la carrera con los institucionales, al igual que
se ha buscado la pertinencia del mismo analizando la opinién de empleadores y egresados, asi
como incorporando las recomendaciones sobre los perfiles de Tl emitidas por la ANIEI

2. Perfiles de ingreso y Egreso

“Se valora en este criterio, por un lado, si el perfil de ingreso considera adecuadamente
los conocimientos y habilidades que deben reunir los aspirantes al programa educativo.
Por otro lado, es necesario evaluar si existe pertinencia y congruencia de los valores,
actitudes, conocimientos y habilidades que senala el perfil de egreso, con los objetivos
del plan de estudios.”

En el proceso de redisefo del plan de estudios el perfil de ingreso se ha actualizado tomando
en cuenta las caracteristicas de egreso del nivel bachillerato, considerando las competencias
genéricas y disciplinares; en cuanto al perfil de egreso se ha asegurado la congruencia con los
objetivos del plan de estudio al igual que con los institucionales.

3. Normativa para la permanencia, egreso y revalidacion

“En este criterio se evalla si se cuenta con una normativa que senale claramente los
requisitos de permanencia, egreso, equivalencia y revalidacion del programa académico;
y si se difunde adecuadamente entre la comunidad estudiantil.”

El Reglamento de Estudios Superiores de la Universidad de Quintana Roo el cual se encuentra
disponible a todo publico a través del sitio web de la institucién describe en su Titulo Tercero De
la Permanencia, en sus diversos capitulos las condiciones de permanencia, egreso, equivalencia
y revalidacion.

4. Programas de asignaturas

“En este apartado se evalta si:

e es adecuada la articulacion horizontal y vertical de las asignaturas,

e existe congruencia entre los objetivos de los programas de asignatura y el perfil
de egreso,

e son claros los siguientes sehalamientos en los programas de asignatura: la
fundamentacion, el objetivo general y los especificos, contenido tematico,
metodologia (estrategias, técnicas, recursos didacticos, utilizacion de las TIC,
entre otros), formas de evaluacion, bibliografia y perfil del docente,
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e estan debidamente definidas las asignaturas que constituyen el tronco comun
y las optativas,

e existen mecanismos a cargo de cuerpos colegiados para la revision y actualizacion
permanente de los programas de asignatura.”

El Modelo Educativo de la UQROO senala la necesidad de contar con planes de estudio basados
en la flexibilidad curricular, la formacién integral, la internacionalizacién, el multiculturalismo
y la independencia de las y los estudiantes; en respuesta a esta demanda, se contempla una
modificacion en los bloques de experiencias de aprendizaje para asegurar, en cierto modo,
una oferta mas amplia y flexible. De esta manera, se concibe a los programas de estudio mas
que un simple cimulo de contenidos a aprender o de una secuencia l6gica de temas, ahora se
enfocan en los perfiles de egreso, presentando una adecuada articulacion horizontal y vertical
de las asignaturas que atienden las competencias. La vigilancia de su actualizacién recae en
las Secretarias Académicas, asi como en las Secretarias Técnicas de Docencia, como parte
del proceso de Formacion Profesional y en dichos procesos participan cuerpos colegiados en
su revision y evaluacion asegurando en este proceso que se mantenga la congruencia de los
programas de asignatura con las competencias que debe atender en cada caso y a su vez con las
competencias de egreso definidas en este plan de estudios.

En la Universidad Auténoma del Estado de Quintana Roo se contempla la especificacion de
programas de asignatura y también de las planeaciones didacticas para cada curso de dichas
asignaturas, en los formatos de ambos elementos se encuentran distribuidos los sefalamientos
que en este apartado se describen.

Formato de planeacion didactica, aqui se incluye: la competencia genérica y disciplinar, el
proposito y funciones del perfil de egreso que favorece y por cada semana se especifica la
competencia de esa unidad, qué temas se veran cuantas horas se dedican, los objetivos de cada
tema, las estrategias de ensefianza y de aprendizaje, asi como las evidencias de aprendizaje,
un plan de evaluaciéon que indica la fecha, estrategia de evaluacién, modalidad de evaluacion,
instrumento y ponderacién, también indica bibliografia, quién lo elabora y quién lo autoriza. Si
bien no se indica especificamente el uso de TIC en la descripcidn de las estrategias de ensefanza
y aprendizaje se puede observar si se hace uso de herramientas tecnolégicas en dichas estrategias.

Formato de programa de asignatura, aqui se incluye: el perfil del docente, descripcion minima,
proposito, relacion con otros programas donde se puede indicar la seriacion si existe, competencias
basicas y disciplinares y por unidad temdtica, se indican las actividades de aprendizaje bajo
conduccién académica e independiente, el criterio de evaluacion, las horas y el elemento de la
competencia a lograr, también se incluye la bibliografia, datos de la elaboracién y aprobacion
ante el 6rgano colegiado correspondiente.

En el presente plan de estudios se indica claramente que asignaturas son de formacién basica,
integral y disciplinar.
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5. Contenidos

“Los indicadores de este criterio deben permitir evaluar los distintos contenidos del
plan de estudios: en primer lugar, aquellos que son comunes para diferentes areas del
conocimiento, que de manera transversal deben ubicarse en el curriculo, mencionando
entre otros:

e Promocion de los valores que permitan el cumplimiento del compromiso
ético.

e Fomento de la responsabilidad social y compromiso ciudadano

e Capacidad creativa.

e Capacidad de investigacion.

e Capacidad de aprender y actualizarse permanentemente (estrategias para
aprender a aprender y de habilidades del pensamiento).

e Capacidad de abstraccion, andlisis y sintesis.

e Habilidades en el uso de las TIC.

e Capacidad de comunicacion oral y escrita.

e Capacidad de comunicacién en un segundo idioma.

e Capacidad de trabajo en equipos multidisciplinarios.

e Compromiso con la preservacion del medio ambiente.

e Capacidad para identificar, plantear y resolver problemas.

e Compromiso con su medio socio - cultural.

e Capacidad de aplicar los conocimientos en la practica.”

“Esta clase de contenidos pueden presentarse en programas de asignatura que en su
totalidad se refieran a los mismos, o bien pueden encontrarse incluidos en alguno de
los temas de las asignaturas; otra opcién es que en la instrumentacion didactica de los
diversos programas de asignatura se encuentre establecido que es necesario desarrollar,
este tipo de capacidades denominadas competencias genéricas, y que como se menciond
al principio deben de atravesar el programa. Por otra parte, se requiere evaluar los
contenidos especificos fundamentales propios de la disciplina, asi como los especificos
relativos al programa académico.”

Se incluyen en este plan de estudios asignaturas basicas exclusivas para atender competencias
relacionadas al trabajo colaborativo, comunicacién efectiva, dominio del inglés como segunda
lengua, emprendimiento, competencia ciudadana y a lo largo del curriculo las demas asignaturas
multidisciplinares, especificas y practicas contribuyen en diferente medida al desarrollo de
competencias como el uso de las TIC, la ética, creatividad, investigacion, capacidad de
abstraccién, andlisis y sintesis, compromiso en la preservacion del medio ambiente asi como
estrategias para aprender a aprender y resolver problemas.
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“En este criterio se trata de evaluar si existen mecanismos declarados en el modelo
educativo que impulsen la formacion dual que permita la acreditacion parcial de estudios
en las empresas, realizando cambios a la normativa si fuese necesario.

Otra forma de flexibilidad evaluada es la relativa a tener materias optativas y/o salidas
laterales.

6. Flexibilidad:

Es importante tomar en consideracion la relacion que guardan las asignaturas con el
perfil de egreso.

Por ultimo, en términos de prospectiva, se evalta en este apartado, si se ha
considerado la opcién de promover el establecimiento de marcos curriculares

flexibles que permitan a cada estudiante construir su trayectoria académica.”

La asignatura de estancia profesional permite al estudiante asistir a una empresa del ramo a
prestar sus servicios en actividades del area de su formaciéon mismas que son evaluadas por la
empresa en conjunto con un supervisor académico; dentro de las modalidades de titulacion se
cuenta con la opcién de certificacion de la industria, con la cual el estudiante puede presentar
algin examen de certificacion relacionado con las competencias de la Ingenieria en Redes vy al
obtener ese reconocimiento por una empresa o instituto externo se considera que el estudiante
ha alcanzado el nivel 6ptimo en el desarrollo de dichas competencias.

Los principios de construccion de curriculo ponen en el centro la flexibilidad y el espacio de
practicas educativas innovadoras, la estructura del modelo educativo busca detonar la formacién
flexible del estudiantado, mediante la guia tutorial el estudiante puede adaptar su curriculo a sus
necesidades dentro de un marco de acuerdos generados dentro de la academia del programa
educativo y elegir profundizar en dos lineas de las cuatro competencias disciplinares del mapa
curricular, los programas de movilidad también buscan impulsar al estudiante a cursar asignaturas
en otras instituciones educativas.

7. Evaluacion y Actualizacion
“Se trata de valorar si existe:

e Una metodologia para la actualizacién o modificacién del plan de estudios
por lo menos cada cinco anos,

*  Mecanismos que permitan la participacion de los docentes en forma
colegiada,

*  Los diagndsticos y estudios prospectivos en el ambito local y global de: las
demandas de la sociedad, los avances cientifico-tecnolégicos y del mercado
laboral, que fundamenten la actualizacién del plan de estudios
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e |a creacion de nuevas carreras.

Esfuerzos tendientes al desarrollo de nuevas formas y espacios de atencion educativa
pertinentes a las necesidades sociales haciendo uso intensivo de las tecnologias de la
informacion, por lo que, entre otros aspectos, deben orientarse hacia el impulso de la
educacién abierta y en linea. Para tal efecto es necesario tomar en consideracion los
siguientes aspectos:
a. incluir aspectos normativos y establecer criterios de aplicacion general para
que la educacion abierta y en linea provea servicios y apoyos a estudiantes y
docentes, tanto para programas completos, como para facilitar el desarrollo de
unidades de aprendizaje o asignaturas en linea,

b. incorporar en la ensefianza nuevos recursos tecnolégicos,
c. elaborar materiales didacticos multimedia,

d. efectuar inversiones en las plataformas tecnolégicas que requiere la educacion
en linea,

e. utilizar las tecnologias para la formacion de personal directivo, docente y de
apoyo que participa en las modalidades escolarizada, no escolarizada y mixta,

f.  disefar y operar una estrategia de seguimiento y evaluacion de los resultados de
los programas académicos en modalidades no escolarizada y mixta,

g. disefar nuevos modelos educativos”

La revision y actualizacion de los planes de estudio se encuentra definida en el Reglamento de
Creacion, Modificacién y Supresion de Planes de Estudio y Programas Educativos aprobado
por el H. Consejo Universitario en noviembre de 2021, indica que la revisién parcial es cada
tres anos y la general cada seis afios y recae en las Secretarias Académicas, asi como en las
Secretarias Técnicas de Docencia, como parte del proceso de Formacién Profesional y en dichos
procesos participan cuerpos colegiados en su revision y evaluacion. Durante la modificacion
se toman en cuenta el estudio de pertinencia con la opinién de empleadores y egresados y
los criterios y recomendaciones del organismo acreditador externo, y los perfiles profesionales
que emite la ANIEI todo ello evaluado en forma colegiada por la academia del programa de
Ingenieria en Redes.

La Universidad Auténoma del Estado de Quintana Roo cuenta con plataformas tecnoldgicas para
proveer la atencion a estudiantes via remota en caso de ser necesario, mismas que se utilizan en
las experiencias de aprendizaje para dar soporte a las actividades de aprendizaje independiente
que el estudiante debe realizar, se mantiene un programa de capacitaciéon docente con metas
orientadas a desarrollar materiales, cursos, evaluaciones e imparticion de clases en linea.
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8. Difusién
T — . . —

Se tiene que evaluar en este criterio los diversos mecanismos de difusion del plan de
estudios: campafas en instituciones de nivel medio superior (conferencias, participacion
en expo-profesiograficas y tripticos, entre otros); en medios de comunicacién masiva
(prensa, radio y television); y orientacion a las personas que acudan a la institucion en
busca de informacién.”

Los planes de estudio se encuentran publicados en el sitio Web de la UQROO por lo que
estan a disposicion de todo puiblico, la Direcciéon de Comunicacién Universitaria tiene a su
cargo la difusion en radio, television y redes sociales de los programas educativos y el personal
académico del programa participa en campanas de instituciones de educaciéon media superior
para promover el programa de Ingenieria en Redes.

9. Justificacion de competencias

“Se deben analizar las competencias del programa a evaluar, considerando las
competencias definidas por la ANIEI en su version mds actualizada, justificando el
perfil A, B, C o D del modelo.”

El PE Ingenieria en Redes estd alineado al perfil D

“Perfil D (Ingenieria Computacional)

Profesional con la misién de construir, configurar, evaluar y seleccionar obras y entornos
de servicios computacionales, capaz de generar nueva tecnologia y de encontrar e
implantar soluciones eficientes de computo en las organizaciones. Tendrd dominio de
los principios tedricos y de los aspectos practicos y metodoldgicos que sustentan el
diseno y desarrollo de sistemas complejos, especificacién de arquitecturas de hardware
y configuracion de redes de computo.”

El perfil del Ingeniero en Redes es mas amplio considerando las competencias que desarrolla
en el area de ciberseguridad y desarrollo de software y coincide con las dreas de Internet de
las cosas y redes por lo que consideramos que el perfil del Ingeniero en Redes concuerda
con el perfil de Ingenieria Computacional fortalecido en areas de conocimiento y desempefo
profesional que la misma ANIEI ha identificado principales necesidades de la Industria de TI.
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c) Compromiso Institucional

1) Planta Académica

GRADO ACADEMICO / INSTITUCION EDUCATIVA

NOMBRE
LICENCIATURA MAESTRIA Docrorabo
Melissa Licenciatura en Informdtica | Maestria en Administracion
Blanqueto / Instituto Tecnoldgico de de Tecnologias de Ninguno
Estrada Chetumal Informacién / ITESM
Laura Yésica Ingenieria en Sistemas Maestria en Sistemas de
Davalos Computacionales / Instituto Informaci6n / Fundacién
Castilla Tecnoldgico de Mérida Arturo Rosenblueth Ninguno
\\// Iafilm!r Ingenierfa en Sistemas Maestria en Administracion
eniamin . . p
Cabafias Comput’ac.lonales / Instituto de Tecngloglas de .
Victoria Tecnoldgico de Acapulco Informacién / ITESM Ninguno
Maestria en Ingenierfa Doctorado en Ingenieria
Javier Ingenieria Electronica / Eléctrica-Opcion Eléctrica-Opcion
Vazquez Instituto Tecnoldgico de Telecomunicaciones Telecomunicaciones
Castillo Mérida / CINVESTAV Unidad / CINVESTAV Unidad
Guadalajara Guadalajara
Doctorado en Ingenieria
Victor Manuel Ingenieria Electrénica / Maestria en Ciencias en Eléctrica-Opcion Sistemas
Sanchez Instituto Tecnoldgico de Ingenierfa Electronica / Eléctricos de Potencia
Huerta Orizaba CENIDET / CINVESTAV Unidad
Guadalajara
P Co - Maestria en Ingenieria Doctorado en Ingenieria
Jaime Silverio | Licenciatura en Ciencias de la _ . . -
Orteg6n Computacion / Universidad Electr.l/c a-Opcion Electr.|/ca-Opc10n
Aguilar Auténoma de Yucatan Computacion / CINVESTAV | Computacion / CINVESTAV
Unidad Guadalajara Unidad Guadalajara
Maestria en Ingenieria Doctorado en Ingenieria
H Ingenieria Electrénica / Eléctrica-Opcién Eléctrica-Opcion
omero Toral . . o e
Cruz Instituto Tecnoldgico de la Telecomunlcacpnes TeIecomumcacnqnes
Laguna / CINVESTAV Unidad / CINVESTAV Unidad
Guadalajara Guadalajara
Jestis Orifiel Ingenieria en Redes / Maestria en Mecatrénica / Nineuno
Alvarez Ruiz | Universidad de Quintana Roo | Universidad de Quintana Roo &
José Radil Ingenieria Industrial / Maestria en Mecatrénica / Nineuno
Garcia Segura Universidad Anahuac Universidad de Quintana Roo 8
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José Antonio
Le6n Borges

Licenciatura en Computacion
y Sistemas / Universidad
Auténoma de Veracruz Villa
Rica

Maestria en Ciencias de la
Informdtica / Universidad
Auténoma de Veracruz Villa
Rica
Especialidad en Bases de
Datos / Universidad Auténoma
de Veracruz Villa Rica

Doctorado en Sistemas
Computacionales /
Universidad del Sur

Maestria en ciencias de

Doctorado en ciencias

Julio Cesar Ingeniero electrénico / 1 inoenieria eléctr | ora eléctri
Ramirez Instituto Tecnolégico de a ingenieria eléctrica de la Ingenieria eléctrica/
L. / CINVESTAV Unidad CINVESTAV Unidad
Pacheco Mérida . .
Guadalajara Guadalajara

David Ernesto

Ingeniero Electrénico /

Maestria en Ciencias en la
especialidad de Electronica

Doctorado en Ciencias en la
especialidad de Electronica

Metropolitana

Metropolitana

Troncoso Instituto Tecnoldgico de / Instituto Nacional de / Instituto Nacional de
Romero Minatitlan Astrofisica, Optica y Astrofisica, Optica y
Electronica (INAOE) Electronica (INAOE)
Ismael Osuna Licenciatura en matematicas Maestria en matematicas Doctorado en matematica
Galin / Universidad Autbnoma / Universidad Autébnoma educativa / Instituto

Politécnico Nacional

2) Servicios que se ofrece al estudiantado del Programa

La Universidad Auténoma del Estado de Quintana Roo (UQROO) ofrece servicios complementarios
al estudiantado con el objetivo de garantizar el adecuado desarrollo de su trayectoria escolar y su
formacion integral, a continuacion, se mencionan algunos de particular relevancia al Programa
Educativo de Ingenieria en Redes (PEIR):

Movilidad: La Direccién General de Gestion Educativa a través del Departamento de apoyo a la
experiencia educativa, la UQROO cuenta con el registro de diversos convenios de cooperacion
académica vigentes en el ambito nacional e internacional, tanto con organismos piblicos como
privados, asi como con otras instituciones de nivel superior. Destacan al cierre de 2019 la firma
de convenios con instituciones como: Banco Santander y el Consejo Quintanarroense de Ciencia
y Tecnologia (COQCYT). Los beneficios mas importantes para el estudiantado derivado del
convenio con Banco Santander son: Becas Santander de Movilidad Nacional, Becas Santander
de Movilidad Iberoamérica y Becas Santander Iberoamérica J6venes Investigadores.

Con respecto al COQCYT, becas complementarias con la finalidad de apoyar al estudiantado
para que participen en los programas de Verano de la Investigacion Cientifica de la Academia
Mexicana de Ciencias (AMC) y el Verano de la Investigacion Cientifica y Tecnolégica del Pacifico
(DELFIN).
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Lo anterior, facilita la movilidad del estudiantado del PEIR para tomar cursos, realizar estancias
y trabajo de campo bajo la supervision de investigadores de otras instituciones educativas en el
pais y en el extranjero financiado con becas.

Tutorias: Desde su ingreso al programa, al estudiantado se le asigna acompanamiento mediante
un tutor académico, con base en la estructura del Programa Institucional de Tutorias. El tutor
académico lo acompanara durante toda su carrera, y de ser necesario, canalizard a otros servicios
institucionales al estudiantado, como los servicios médicos, psicolégicos, becas, entre otros. La
atencion del tutor debe ser permanente, individual y cuando sea requerida, grupal.

Direccion de tesis: De acuerdo con el Reglamento de Estudios Superiores de la UQROO
vigente, el estudiantado del PEIR, al momento de elegir la opcién de titulacion, contaran con un
director de tesis, asesor de monografia, o la figura pertinente para que lo asesore en los trabajos
conducentes a la titulacion.

Laboratorios: Laboratorio Multiple de Telematica, Laboratorio de Electronica, Laboratorio de
Seguridad Informatica, Laboratorio de Redes y Comunicaciones y Laboratorio de Sistemas
Embebidos y Computo Reconfigurable.

3) Sistema de indicadores

Las dreas administrativas y académicas mantienen el compromiso institucional para el calculo, y
seguimiento de las tasas de eficiencia terminal, seguimiento de egresados, articulos publicados,
vinculacién con el sector productivo, social o gubernamental, participaciéon de docentes y
estudiantado en proyectos, estancias de investigacion, redes académicas, etc. Dicho seguimiento
debe permitir la mejora continua y garantizar el compromiso institucional hacia el PEIR.

4) Pagina Web

La informacion actualizada sobre el PEIR, y la divulgacion de la misma, debe socializarse
mediante medios electrénicos, particularmente mediante la pagina web de la UQROQO, con
base en el sitio web de la DCIT. Al actualizarse frecuentemente, tal como lo refiere la Guia
de Disefio Curricular, proveerd informacién del programa educativo, de su perfil de egreso,
objetivos generales y particulares, alumnos matriculados, nicleo académico, lineas de generacion
y aplicacion del conocimiento, tutoria, productividad académica, vinculacién con sectores de la
sociedad, procesos administrativos, coordinador del programa y directorio de contacto.

Pagina Web del PE Ingenieria en Redes

5) Principios filos6ficos del Modelo Educativo
Los principios del Modelo Educativo UQROO en armonia con los principios de la Universidad,
que se sefialan en el Plan de Desarrollo Institucional 2021-2024, son los siguientes:
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e Equidad. El principio de equidad se expresa de manera enfatica en la frase “que nadie se
quede atras”, que las desigualdades de las y los estudiantes por razones econémicas, sociales,
o de vulnerabilidad, entre otros, no impidan su ingreso, permanencia y titulacion en tiempo y
forma. Este principio estd en armonia con el fortalecimiento de sociedades mas justas, equitativas
e inclusivas. Es importante que no se confunda equidad con uniformidad. El Plan de estudios
IR abarca todas las modalidades de titulacion, el curriculo flexible permite que estudiantes de
diversas situaciones ocupacionales y econémicas puedan permanecer en el programa

* Inclusion social. Parte de la premisa de que la educacion superior es un derecho humano,
sin discriminar su origen, religion, etnia, orientacion sexual, capacidad intelectual, género, entre
otros. La operacion del plan de estudios IR se rige por estos principios institucionales

* Pertinencia. Entendida como la adecuacioén e idoneidad integral de contenidos, de métodos,
de modalidades y de ambientes de aprendizaje con el perfil de quienes egresen, de cara a los
desafios y exigencias de la sociedad y al desarrollo de las disciplinas y las profesiones. Para
la actualizacion del plan de estudios IR se ha consultados a empleadores, egresados y se han
tomado en cuenta los andlisis realizados por organizaciones nacionales e internacionales de la
industria de TI

* Aprendizaje colaborativo. En armonia con el paradigma educativo aprender a aprender a lo
largo de la vida, se debe promover como prioritario y estratégico el aprendizaje colaborativo,
basado en el trabajo en equipo de las y los estudiantes. El plan de estudios IR promueve el uso
de tecnologias como impulsor del trabajo colaborativo

e Bien comun. En armonia con la premisa de que la educacion es un derecho, el aprendizaje
debe considerarse un bien que es de beneficio para la comunidad y que contribuye a un
desarrollo inclusivo del estudiantado y de la sociedad de la cual forman parte. Se han incluido
en las competencias del plan de estudios IR criterios relacionados con el saber ser buscando
desarrollar su conciencia social

e Acompaiamiento y apoyo al estudiantado. Los principios enunciados para que se observen
en el proceso de aprendizaje requieren del acompafiamiento y apoyo a toda la comunidad
estudiantil.

UNIVERSIDAD AUTONOMA DEL ESTADO DE QUINTANA ROO

3¢

3



PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

lll. Propuesta Educativa

a) Misioén
Formar profesionistas con sentido social y compromiso sustentable que aporten sus conocimientos
y habilidades para el desarrollo tecnolégico, asi como en la mejora de la infraestructura,

aplicaciones y servicios de informacién en su regién y pais aplicando estandares de calidad y
seguridad con una actitud ética y responsable.

b) Visién
El Programa Educativo de Ingenieria en Redes, se ha consolidado en 2028 como un programa

reconocido por su calidad ante el Consejo Nacional para la Acreditaciéon en Informatica y
Computacion.

La planta académica que atiende el programa educativo de Ingenieria en Redes se actualiza
en sus respectivas dareas disciplinares y en el drea de formacién docente para fortalecer las
experiencias de aprendizaje en el contexto profesional. Ademds, son reconocidos en su
produccién y aportaciones en la investigacion por el Sistema Nacional de Investigadores (SNI) y
el Programa de Desarrollo del Profesorado (PRODEP).

El estudiantado de Ingenieria en Redes es responsable de su propia formacion y estd dispuesto al
aprendizaje autbnomo y el trabajo en equipo. Su desarrollo tiene un balance adecuado entre la
formacion cientifico-técnica y la formacién humanistica, lo que permitira desarrollar de manera
integral a un profesionista comprometido con el entorno en el que se desenvolvera.

Al egresar del programa educativo el profesionista de Ingenieria en Redes se identifica con los
valores universitarios, demuestra competencias para desarrollarse con éxito en las tecnologias
de la informacién, ciberseguridad e Internet de las cosas, con la opcién de ingresar a estudios de
posgrado en las areas afines de su formacion.

c) Proposito de Formacion

Formar profesionistas en Ingenieria en Redes que brinden soluciones que permitan a la sociedad el
acceso a redes confiables y seguras; a las organizaciones mejorar sus procesos con innovaciones
tecnoldgicas en todos los ambitos sociales y econémicos haciendo un uso responsable,
sustentable y eficiente de sus recursos convirtiéndose en agentes de cambio, logrando asi que la
infraestructura de Tl sea el motor que impulse a dichas organizaciones a nuevos horizontes. El
Ingeniero en redes serd competente en disefiar, implementar y respaldar los servicios de red, al
igual que en programar para integrar la computacion en el perimetro de la red y los componentes
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de las redes definidas por software y desarrollo de aplicaciones; realizar andlisis de redes para
asegurar que los servicios de red funcionen con eficiencia; desarrollar soluciones de Internet de
las Cosas y proteger los recursos de informacion, servicios e infraestructura de ciberataques.

d) Perfil de Ingreso

El perfil de ingreso de los aspirantes a la licenciatura en Ingenieria en Redes comprende las
capacidades, actitudes y competencias indicadas por el Sistema Nacional de Bachillerato las
cuales se describen a continuacion:

Capacidades
e Facilidad para la comunicacion oral y escrita

e Gusto por la lectura y capacidad para la comprension de textos

e Capacidad de andlisis y sintesis

Actitudes
e Interés por la ciencia, la tecnologia, el ser humano y su ambiente

e Compromiso y responsabilidad

e Interés en contribuir al desarrollo socioeconémico, regional y nacional

* Interés por aprender algin idioma extranjero

e Vocacioén de servicio a la comunidad

e Disposicion para el trabajo en equipo

e Interés y sensibilidad para conocer temas sociopoliticos que afectan a la sociedad.
e Persistencia para el estudio

e Interés por el desarrollo de las relaciones humanas

Competencias Genéricas de Ingreso
1. Se expresa con claridad de forma oral y escrita tanto en espafnol como en lengua indigena
en caso de hablarla. Identifica las ideas clave en un texto o discurso oral e infiere
conclusiones a partir de ellas. Se comunica en inglés con fluidez y naturalidad.
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10.

Construye e interpreta situaciones reales, hipotéticas o formales que requieren de
la utilizacién el pensamiento matematico. Formula y resuelve problemas, aplicando
diferentes enfoques.

Obtiene, registra y sistematiza informacion, consultando fuentes relevantes, y realiza los
analisis e investigaciones pertinentes.

Es autoconsciente y determinado, cultiva relaciones interpersonales sanas, maneja sus
emociones, tiene capacidad de afrontar la adversidad y actuar con efectividad, y reconoce
la necesidad de solicitar apoyo. Fija metas y busca aprovechar al maximo sus opciones y
recursos. Toma decisiones que le generan bienestar presente, oportunidades, y sabe lidiar
con riesgos futuros.

Trabaja en equipo de manera constructiva, participativa y responsable, propone alternativas
para actuar y solucionar problemas. Asume una actitud constructiva.

Reconoce que la diversidad tiene lugar en un espacio democratico, con inclusion e
igualdad de derechos de todas las personas. Entiende las relaciones entre sucesos
locales, nacionales e internacionales, valora y practica la interculturalidad. Reconoce las
instituciones y la importancia del Estado de Derecho.

Valora y experimenta las artes porque le permiten comunicarse y le aportan sentido a
su vida. Comprende su contribucion al desarrollo integral de las personas. Aprecia la
diversidad de las expresiones culturales.

Asume el compromiso de mantener su cuerpo sano, tanto en lo que toca a su salud fisica
como mental. Evita conductas y practicas de riesgo para favorecer un estilo de vida activo
y saludable.

Comprende la importancia de la sustentabilidad y asume una actitud proactiva para
encontrar soluciones. Piensa globalmente y actia localmente. Valora el impacto social y
ambiental de las innovaciones y avances cientificos.

Utiliza adecuadamente las tecnologias de la informacion y la comunicacion para investigar,
resolver problemas, producir materiales y expresar ideas. Aprovecha estas tecnologias
para desarrollar ideas e innovaciones.

Competencia Disciplinar de Ingreso

Utiliza el pensamiento l6gico y matemdtico, asi como los métodos de las ciencias para analizar
y cuestionar fenémenos diversos.

Requisitos de Ingreso

Para el ingreso a la Ingenieria en Redes, el aspirante debera cubrir los requisitos sefalados por la
normatividad vigente y lo establecido en las convocatorias de admision institucionales vigentes.
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e) Perfil de Egreso

El Ingeniero en Redes es un profesional integro y competente con sélidos conocimientos técnico-
cientificos para la gestion de redes de telecomunicaciones, el desarrollo de software, Internet de
las cosas, y la ciberseguridad en el ambito local y en la nube, con capacidad analitica y de trabajo
en equipo, creativo en la implementacién de soluciones tecnolégicas que impulsen el desarrollo
de las organizaciones en un contexto global, observando los principios de responsabilidad social
y de cuidado del medio ambiente.

El Ingeniero en Redes tendrd la capacidad de:
1. Aplicar soluciones a problemas complejos de ingenieria
2. Desarrollar proyectos para resolver problemas del contexto con perseverancia, creatividad,
innovacion y ética

3. Implementar redes de comunicaciones convergentes, empleando metodologias de
seguridad, calidad de servicio o analisis de trafico, para establecer comunicaciones
confiables

4. Resolver situaciones de amenaza y riesgo de la informacion e infraestructura tecnolégica
para prevenir y responder ante ataques cibernéticos

5. Implementar sistemas embebidos para aplicaciones de loT

6. Construir aplicaciones de software para automatizar procesos de diversas areas

Competencias Genéricas

El Modelo Curricular de la Universidad Auténoma del Estado de Quintana Roo integra 7
competencias que forman parte del perfil genérico de egreso de los estudiantes universitario
y constituyen parte del programa Sello UQROO. Cada competencia define los conocimientos,
habilidades, actitudes; asi como la capacidad de transformacién para que el estudiantado se
desenvuelva en el dmbito académico, social y laboral.

CoMPETENCIAS GENERICAS DE EGRESO

ResoLuciON DE PROBLEMAS

Aplica una metodologfa en un contexto situacional que le permite plantear propuestas de solucién a un problema identificado,
con una vision transversal social, disciplinar, investigativo, laboral profesional, para identificar posibles soluciones, alineadas
a un parametro de calidad, con un sentido critico y de responsabilidad.

CRITERIOS DE DESEMPENO
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o Explica las diferentes fases para la resolucion de problemas con énfasis en el acotamiento del problema, identificacién
de variables, relacion entre variables, de acuerdo con distintas metodologias.

e Muestra disposicion para el andlisis critico de los problemas y responsabilidad por su solucién congruente a los retos
del contexto.

e Argumenta, de manera critica, una situacién problema del contexto y drea disciplinar, de acuerdo con sus caracteristicas,
consecuencias y criterios de priorizacion.

e Analiza de manera critica las causas de una situacion problema empleando herramientas pertinentes al contexto y al
area disciplinar.

e Propone alternativas de solucién al problema identificado que sean acordes a su origen/naturaleza y sus variables, con
sentido ético.

e Distingue la viabilidad y factibilidad de la solucion a un problema, a partir de su alcance.

e Disefa una propuesta de solucion al problema planteado con apego a una metodologia pertinente al contexto y al
area disciplinar.

e Propone la solucién a un problema identificado con flexibilidad ante situaciones inesperadas y posibles acciones
correctivas, asi como la forma de evaluacion con apego a una metodologia pertinente al contexto y drea disciplinar.

CoMPETENCIA DIGITAL

Emplea las tecnologias de la informacidn y comunicacion, asi como el Internet de forma segura para localizar, almacenar,
organizar y evaluar la relevancia de la informacién digital, comunicar, compartir recursos y colaborar en entornos digitales,
editar y crear nuevos contenidos digitales de forma auténoma, critica, reflexiva y ética.

CRITERIOS DE DESEMPENO

*  Explica los procedimientos, las estrategias y los criterios de calidad de los datos, informacién y contenidos digitales y
las herramientas para organizarlos a partir de las caracteristicas de las fuentes digitales.

*  Recupera datos, informacién y contenidos digitales empleando estrategias de bisqueda y organizacién adecuadas a
partir de una necesidad especifica.

* Analiza la fiabilidad, veracidad y pertinencia de los datos, la informacién y el contenido digital segtin una necesidad
especifica.

* Adopta las tecnologfas digitales adecuadas en la interaccién con otros y en el intercambio de datos, informacién y
contenidos digitales, con apego a los principios éticos de la comunicacion y derechos de autor.

*  Argumenta la importancia de seguir pautas para el cuidado de la imagen digital de forma segura a partir de un modelo
de gestion de la identidad digital.

*  Distingue las normas empleadas en la creacion y modificacién de contenidos digitales de acuerdo con los derechos de
autor y licencias de propiedad intelectual.

* Crea contenidos digitales en los formatos habituales acorde a las caracteristicas de los destinatarios y a los criterios
técnicos del tipo de material.

*  Se comporta de manera ética en el uso de contenidos digitales de acuerdo a los derechos de autor y las licencias de
uso de datos, informacién y contenido digital.

e Evallia las medidas adecuadas de seguridad para la proteccién de dispositivos electronicos, datos personales y
privacidad aplicables a una necesidad o situacién especifica.

e Aplica de manera oportuna y adecuada las medidas de seguridad para la proteccion de dispositivos, datos personales
y privacidad ante los riesgos y amenazas en entornos digitales.

*  Analiza de manera critica el uso e impacto de la tecnologia en la inclusion, el bienestar social y el medio ambiente.
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COMUNICACION EFecTivA

Comunica ideas de forma clara, objetiva, veraz y que genere interés, para contribuir en la solucién de los problemas sociales
y personales en los campos educativos, laboral-profesionales, de acuerdo con la lingiistica, la sociolingiistica, las reglas
gramaticales, entre otras, buscando en todo momento ser asertivos, empaticos y éticos.

CRITERIOS DE DESEMPENO

e Explica con precision la naturaleza, el proceso y las funciones de la comunicacion humana, asi como algunas barreras
en el proceso.

* Reconoce en situaciones reales los diferentes roles en la comunicacion y la funcién de los diferentes contextos.

e Distingue los tipos de géneros textuales orales a partir de su estructura y propésitos.

e Utiliza técnicas y estrategias de comunicacion no verbal adecuadas al género textual y al contexto.

e Emplea estrategias y técnicas de comunicacion efectiva oral, adecuadas al género textual y los contextos
profesionales.

e Aplica estrategias orales efectivas para comunicarse en contextos laborales.

* Practica valores y actitudes éticas en sus intercambios orales y escritos (respeto, asertividad, empatia, escucha activa,
prestancia, no plagio).

* Redacta textos escritos de manera precisa propios de contextos profesionales (oficios, presentaciones, informes,
mensajes de correo, un curriculum vitae) de acuerdo con los géneros textuales escritos (su micro y macroestructura) y
de los movimientos retéricos propios.

e Utiliza mecanismos de cohesion y coherencia en la construccién de parrafos y redaccion de textos escritos breves para
comunicarse efectivamente en un contexto laboral.

COMUNICACION ORAL Y ESCRITA EN EL IDIOMA INGLES

Comunica ideas en inglés de manera oral y escrita con fluidez y naturalidad empleando estructuras gramaticales correctas y vocabulario
acorde al contexto para expresar su punto de vista o argumentos sobre cualquier tematica de su especializacién con respeto a la cultura
y a la diversidad de opiniones.

CRITERIOS DE DESEMPENO

e Identifica con precisién las ideas principales de textos orales sobre temas cotidianos, personales, de interés general, profesionales y
académicos a condicion de que el discurso sea articulado con claridad en una variante estandar en un nivel B1.

e Identifica puntos de vista, de forma precisa, en textos orales argumentativos sobre temas cotidianos, personales, de interés general
profesionales y académicos a condicién de que el discurso sea articulado con claridad en una variante estandar en un nivel B1.

e Expone informacién y opiniones propias y de otros sobre temas cotidianos, personales, de interés general, profesionales y académicos
de forma clara y coherente en una variante estandar en un nivel B1 siguiendo las convenciones de los géneros discursivos y de la
cortesfa verbal de la cultura meta.

e Conversa de manera oral sobre temas cotidianos, personales, de interés general, profesionales y académicos de forma clara y coherente,
utilizando vocabulario y estrategias de compensacion para reformular, replantear o repetir sus ideas en un nivel B1 siguiendo las
convenciones de los géneros discursivos y la cortesia verbal de la cultura meta.

e Redacta textos narrativos y transaccionales claros y coherentes sobre temas cotidianos, personales, de interés general, profesionales
y académicos en una variante estandar y siguiendo las convenciones de los géneros discursivos y las normas de cortesia verbal de la
cultura meta, en un nivel B1.

e Redacta argumentos y opiniones con una extensién convencional de forma clara y coherente sobre temas cotidianos, personales,
de interés general, profesionales y académicos en un nivel BT en una variante estandar siguiendo las convenciones de los géneros
discursivos, y las normas de ortografia y puntuacion.

e Identifica con precision las ideas principales de textos escritos narrativos y transaccionales, y el punto de vista del autor sobre temas
cotidianos, personales, de interés general, profesionales y académicos en una variante estandar, en un nivel B1.

e Emplea con precisién los recursos gramaticales y léxicos de baja frecuencia correspondientes al nivel B1.

e Identifica con precision el uso de los recursos gramaticales y Iéxicos en diferentes contextos comunicativos orales y escritos de
acuerdo con el nivel B1.

e Seconduce con empatia en las situaciones de comunicacion oral y escrita en las que interviene, respetando la diversidad de opiniones
y culturas.
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TraBAJO EN EQuIPO

Colabora con otras personas, areas u organizaciones con distintos roles, actividades o tareas para el logro de un objetivo
comdn con actitud responsable, proactiva y tolerante.

e Explica los principios, los comportamientos y las herramientas para el trabajo en equipo de acuerdo con una
metodologia apropiada al contexto y al drea disciplinar.

e Explica las caracteristicas de las fases del trabajo en equipo de acuerdo con una metodologia apropiada al contexto y
al area disciplinar.

* Organiza el trabajo colaborativo asignando roles y responsabilidades a partir del reconocimiento de las habilidades
de los integrantes del equipo y define en comdn acuerdo las normas de trabajo y comportamiento para el logro del
objetivo comun.

 Consensua de manera democratica las actividades a desarrollar para el logro de los objetivos comunes.

* Planifica estrategias, herramientas y momentos para el seguimiento de las actividades del trabajo en equipo, asi como
la evaluacién de logro del objetivo comUin tomando como referencia una metodologfa apropiada al contexto y area
disciplinar; optimizando los recursos a su alcance y gestiona el cambio para el logro del objetivo comdn.

* Emite mensajes orales y escritos de manera constante, clara y directa con los miembros del equipo en aspectos
relacionados con el logro del objetivo comdn.

e Desarrolla, de manera proactiva y responsable, las actividades asignadas para el logro del objetivo comun.

* Interactda de manera tolerante, asertiva e inclusiva con los miembros del equipo en actividades orientadas al logro del
objetivo comun.

* Ejecuta el plan de seguimiento de las actividades del trabajo en equipo y de evaluacién de logro del objetivo comin
con sentido de flexibilidad ante los cambios requeridos.

* Explica situaciones comunes de disputa o conflicto y técnicas de negociacion para su resolucién.

o Reflexiona de manera objetiva y colaborativa sobre las situaciones y estrategias empleadas para la resolucion de
conflictos en el trabajo en equipo.

EMPRENDIMIENTO

Desarrolla proyectos para resolver problemas del contexto con perseverancia, creatividad, innovacion y ética hasta alcanzar
las metas propuestas, considerando las oportunidades y los recursos disponibles.

e Analizalaimportanciay las caracteristicas del emprendimiento e intraemprendimiento en la sociedad y las organizaciones.

e Valora su capacidad emprendedora y las diferentes areas en las que puede desarrollarla.

e Explica la relacion de la responsabilidad social y la ética con un proyecto de emprendimiento en el marco del desarrollo
social sostenible.

e Distingue el modelo Canvas a partir de sus elementos y caracteristicas

e Describe las oportunidades de nuevos proyectos de emprendimiento a partir del andlisis de los problemas del contexto.

e Justifica una idea de emprendimiento a partir de su viabilidad, pertinencia e impacto social, econémico y ambiental.

e Muestra una actitud receptiva a las ideas que retroalimenten el proyecto de emprendimiento, asi como flexibilidad para
hacer los ajustes pertinentes.

e Plantea con claridad la idea de emprendimiento con innovacion, acorde a los lineamientos de un modelo de negocio
de manera escrita y oral.

e Selecciona la principal fuente de financiamiento e incubacién para el fortalecimiento de su idea de emprendimiento en
funcion del sector en el que opere.

e Actlia con perseverancia y sentido ético en el desarrollo del proyecto de emprendimiento acorde a los retos del contexto.
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CoMPETENCIA CIUDADANA

Valora la diversidad cultural y de género, asi como el cuidado del medio ambiente, los derechos individuales y colectivos,
los problemas contemporaneos en su contexto profesional y académico, enfocado en el bienestar de su comunidad y en la
solucién de problemas colectivos presentes en ella.

e Explica los derechos y obligaciones de las y los ciudadanos a partir del marco de la Constitucion Politica de los Estados
Unidos Mexicanos y la Declaracion Universal de los Derechos Humanos de las Naciones Unidas.

 Reconoce los conceptos asociados a la responsabilidad social y sus dmbitos de aplicacién desde una perspectiva
internacional y nacional.

e Explica los conceptos bésicos y la normatividad asociada a la perspectiva de género desde una vision local, nacional e
internacional.

e Explica los fundamentos de la cultura para la paz con una vision critica y con apego a los derechos humanos,
responsabilidad social y perspectiva de género.

e Analiza un problema cotidiano del entorno en atencion a grupos vulnerables o a necesidades ambientales a partir de su
definicion, alcance, posibles causas y consecuencias y soluciones.

* Muestra empatia ante grupos vulnerables o frente a situaciones problematicas de indole ambiental, politico, econémico,
social y/o cultural.

e Propone acciones especificas de intervencion frente a un problema cotidiano de su entorno con apego a los derechos
humanos, la perspectiva de género, la no discriminacién y sentido de responsabilidad social a partir del desarrollo de un
diagndstico.

Competencias Disciplinares

CIBERSEGURIDAD

Resuelve las situaciones de amenaza y riesgo de la informacion e infraestructura tecnoldgica para prevenir y responder ante
ataques cibernéticos siguiendo metodologias, observando estandares y normativas correspondientes manteniendo un sentido
ético.

CRITERIOS DE DESEMPENO

e Identifica los principales elementos de proteccion, deteccion, respuesta y recuperacion de informacion ante una amenaza
de ciberseguridad con base a protocolos estandarizados vigentes.

o Aplica las principales técnicas de andlisis forense, hacking ético, vulnerabilidades y técnicas de ocultacién de ataques a
sistemas y a redes informaticas para salvaguardar la autenticidad, integridad, la disponibilidad y confidencialidad de la
informacién observando lineamientos éticos de la profesion y siguiendo protocolos apropiados.

e Administra politicas, procedimientos, herramientas y técnicas de respuesta ante amenazas a la seguridad de la informacion
de las organizaciones en sus propias instalaciones y/o en la nube bajo estindares de calidad y eficiencia.

o Selecciona las herramientas informaticas adecuadas como respuesta ante incidentes de ciberseguridad siguiendo
protocolos de investigacion apropiados.

UNIVERSIDAD AUTONOMA DEL ESTADO DE QUINTANA ROO

46



PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

INTERNET DE LAS Cosas (loT)

Implementa sistemas embebidos para aplicaciones de loT que cumplan con estdndares de comunicaciones y seguridad de
datos para la tecnificacion de procesos aplicables en los sectores econdmicos primario, secundario y terciario.

CRITERIOS DE DESEMPENO

Identifica las diferentes problematicas regionales para desarrollar soluciones basadas en sistemas loT.

Reconoce las arquitecturas, protocolos y estandares de comunicacién para desarrollar sistemas embebidos basados en loTs.
Disefa sistemas electronicos sostenibles para adquirir datos (variables fisicas) con base a los requerimientos especificos de
la aplicacion a desarrollar.

Implementa esquemas de seguridad de datos de acuerdo con estandares vigentes para prevenir riesgos de ataque malicioso
en los sistemas loT.

Interpreta datos obtenidos de un sistema loT para presentacién de informacion relevante utilizando técnicas de andlisis de
datos.

Crea interfaces de usuario para administracién de los sistemas loT mediante herramientas de disefio de software
multiplataforma.

Realiza informes técnicos de los sistemas implementados para generar evidencia de los resultados logrados utilizando
metodologias de gestion de proyectos.

REeDES

Implementa redes convergentes con escalabilidad, calidad de servicio, seguridad y tolerancia a fallos como soporte a las
operaciones de una organizacion y una sociedad comunicada.

CRITERIOS DE DESEMPENO

Identifica los estdndares de la industria, componentes y medios necesarios en la construccion de una infraestructura de red.
Construye una infraestructura de cableado estructurado atendiendo estandares de la industria

Explica como opera una red a nivel de las tecnologfas de comunicaciones, arquitecturas de red, protocolos y estandares de
comunicaciones.

Implementa redes de comunicaciones convergentes de drea local (cableada e inaldmbrica) usando protocolos TCP/IP
Describe la arquitectura, componentes, operacion y seguridad en redes grandes y complejas acorde a los servicios de redes
empresariales

Administra equipos activos de comunicacion de funcionalidad avanzada usando mejores précticas de seguridad en redes
empresariales

Utiliza alguna de las principales herramientas para analizar el trafico de redes de comunicaciones convergentes y evaluar la
calidad de servicio de acuerdo con las normas establecidas por la Unién Internacional de Telecomunicaciones (ITU-T) y el
Grupo de Trabajo de Ingenieria de Internet (IETF)

Reconoce conceptos de las Redes definidas por Software, la virtualizacion y automatizacion de redes de acuerdo con la
metodologia de DevOps.

Aplica metodologias y herramientas de desarrollo de software en la operacién de una red tanto en instalaciones propias
como en la nube de acuerdo con la metodologia de DevOps.

Aplica conocimientos y herramientas para el disefio, implementacién, resolucion de problemas, y monitoreo de la seguridad
en una red con la finalidad de mantener la integridad, confidencialidad y disponibilidad de los datos y dispositivos siguiendo
el marco de trabajo de ciberseguridad del National Institute for Standards and Technology (NIST).

Propone soluciones de infraestructura de red y de servicios considerando el aspecto tecnoldgico y comercial para impulsar
a una organizacion al logro de sus objetivos estratégicos considerando la metodologfa de administracién de proyectos.
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DESARROLLO DE SOFTWARE (PROGRAMACION).

Construye aplicaciones de software para automatizar procesos de diversas dreas utilizando una metodologia de desarrollo.

CRITERIOS DE DESEMPENO

Especifica los requisitos de software conforme al estandar de la IEEE, a partir del andlisis de una problemdtica determinada.
Describe los requerimientos funcionales y no funcionales de un software basado en estandares de desarrollo.

Disefa la solucion a una problematica, considerando la especificacion de requisitos de software (requerimientos funcionales/
no funcionales) a través de modelos de procesos y componentes.

Selecciona lenguajes, herramientas y entornos de desarrollo de software de acuerdo con la problemética a resolver.
Resuelve problemas utilizando las estrategias del pensamiento computacional (abstraccién, descomposicion, algoritmos,
patrones).

Identifica las fases de una metodologia de desarrollo de software.

Construye aplicaciones de software utilizando una metodologia de desarrollo software.

Actividad Profesional
Las y los egresados de Ingenieria en Redes presentan un perfil integral y cuentan con un amplio
campo de aplicacién por las competencias desarrolladas, lo que les permite desempefarse en

empresas del sector piblico y privado, centros de investigacién o continuar con estudios de
posgrado en areas afines.

Las principales areas de desempefo son:
1. Telecomunicaciones

Servicios Informaticos

Innovacién Tecnoldgica

Desarrollo de Software

RARE

Resolucion de problemas en TIC

Los principales lugares para su desempefo son:

1. Empresas productivas, comerciales y de servicios
Organizaciones del estado y privadas
Empresas de consultoria tecnolégica

Startups

A

Centros de innovacion e investigacion tecnoldgica
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f) Organizacion de la Carrera

El programa educativo de Ingenieria en Redes suma un total de 326 créditos SEP (286 créditos
SATCA). Esta dividido en 11 ciclos (8 cuatrimestres y 3 periodos de verano) equivalentes a 4 afios
de formacién académica integral.

Durante su formacién académica, los estudiantes cursan diferentes tipos de experiencias de
aprendizaje clasificadas de la siguiente forma:

e Formacion Integral. 5 experiencias de aprendizaje, pudiendo elegir cualquiera de las
ofertadas por el drea de Desarrollo del Estudiantado o dichos créditos también pueden
ser cubiertos con cualquier experiencia de aprendizaje de otros programas educativos
ofertados en nuestra universidad.

e Formacion Basica. 8 experiencias de aprendizaje las cuales corresponden a las
ofertadas por el area de Formacion Basica incluyendo 4 niveles de inglés.

e Formacién Multidisciplinar. 7 experiencias de aprendizaje que corresponden a
su formacién como ingenieros ofertadas por la Division de Ciencias Ingenieria y
Tecnologia.

e Formacion Especifica. 26 experiencias de aprendizaje de las cuales 4 seran optativas,
asi el estudiante podra elegir profundizar en las areas de conocimiento de: Redes,
loT, Desarrollo de Software y Ciberseguridad, dichas asignaturas aparecen como
temas selectos compartiendo la misma clave, se ofrecen al menos 2 experiencias de
aprendizaje de cada drea de conocimiento como tema selecto.

e Formacion Practica. 3 experiencias de aprendizaje, 2 corresponden al servicio social y
1 a la estancia profesional.

) CREDITOS
TIPO DE FORMACION
SEP % SATCA %
Formacion Basica 40 12% 40 14%
o 15-25%
& et Gl Formacion Integral
D . 0o 0, 0,
o 20-35% 5.10% 20 6% 20 7%
oz
= Total Formacion General 60 18% 60 21%
= Formacion Multidisciplinaria
Q pinaria 52 16% 47 16%
= 5-10%
> F(?rn]ac.lon Forlmgon Eﬁl)ecmca 164 50% 163 579,
Disciplinar 45 - 50%
65 - 80% Formacion Practica o o
15 - 20% 50 15% 16 6%
Total Formacién Disciplinar 266 81% 226 79%
TOTAL CREDITOS 326 99% * 286 100%

*Nota. El resultado de la suma de porcentaje de los créditos SEP en los diferentes tipos de formacion es
de 99% debido a la utilizacién de 2 décimas porcentuales.
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g) Catalogo de Asignaturas

Se presentan las descripciones generales de las experiencias de aprendizaje, las estrategias
didacticas y de evaluacion principales, los créditos (con homologaciéon SATCA) y ndmero de

horas.
CLAVE NOMBRE DE LA EXPERIENCIA DE APRENDIZAJE THS Crepitos SEP Ll SERIACION
SATCA
AFB Formacion Basica 1 4 4 4 No Aplica
AFB Formacion Basica 2 4 4 4 No Aplica
AFB Formacion Basica 3 4 4 4 No Aplica
AFB Formacion Bésica 4 4 4 4 No Aplica

AFBLAE-200 Inglés Introductorio 6 6 6 No Aplica

AFBLAE-201 Inglés Basico 6 6 6 AFBLAE-200

AFBLAE-202 Inglés Pre-Intermedio 6 6 6 AFBLAE-201

AFBLAE-203 Inglés Intermedio 6 6 6 AFBLAE-202
AFDMD-153 Electricidad y Magnetismo 6 6 6 No aplica

AFDMD-111 Estadistica 6 6 6 No aplica

AFDMD-110 Fisica 8 8 7 No aplica

AFDMD-113 Matemiticas Il (Algebra Lineal) 8 8 7 No aplica

AFDMD-114 Mateméticas ll.l (Calculo diferencial e 8 5 . No aplica

integral)

AFDMD-115 Mateméticas I}/. (;élculo multivariado y 8 5 . No aplica

anlisis vectorial)

AFDMD-116 Mateméticas V (Ecuaciones Diferenciales) 8 8 7 No aplica
AFDE-PPR-01 Administracion de Servicios de Red 6 6 6 No aplica
AFDE-PPR-02 Ciberseguridad 6 6 6 No aplica
AFDE-PPR-03 Circuitos Eléctricos 6 6 6 No aplica
AFDE-PPR.04 Diseﬁo de soluciones Come/zrc.iales de 8 8 ; AFDE-PPR0

infraestructura tecnoldgica
AFDE-PPR-05 Disefio Web 6 6 6 AFDE-PPR-12
AFDE-PPR-06 Electrénica Analdgica 6 6 6 No aplica

AFDE-PPR-07 Fundamentos de Andlisis Forense Digital 6 6 6 AFDE-PPR-08
AFDE-PPR-08 Fundamentos de Sistemas Operativos 6 6 6 No aplica
AFDE-PPR-09 Infraestructura de Red 6 6 6 No aplica
AFDE-PPR-10 Inteligencia Artificial 6 6 6 No aplica

CLAvE NOMBRE DE LA EXPERIENCIA DE APRENDIZAJE THS Crepitos SEP (SJ:?ICTZS SERIACION

AFDE-PPR-11 Metodologias de Desarrollo 6 AFDE-PPR-16

AFDE-PPR-12 Modelado de bases de datos relacionales 6 No aplica
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AFDE-PPR-13 Modelos y Protocolos de Red 8 8 8 No aplica
AFDE-PPR-14 Pensamiento Computacional 6 6 6 No Aplica
AFDE-PPR-15 Planeacion de Proyectos Tecnolégicos 6 6 6 No aplica
AFDE-PPR-16 Programacion 6 6 6 No Aplica
AFDE-PPR-17 Programacion Orientada a Objetos 6 6 6 AFDE-PPR-11
AFDE-PPR-18 Proyectos Tecnoldgicos 6 6 6 AFDE-PPR-15
AFDE-PPR-19 Redes Basicas 8 8 8 AFDE-PPR-13
AFDE-PPR-20 Redes Empresariales 8 8 8 AFDE-PPR-19
AFDE-PPR-21 Seguridad en Redes 6 6 6 AFDE-PPR-20
AFDE-PPR-22 Sistemas Digitales 6 6 6 No aplica
*AFDE-PPR-23 Tema Selecto: Aplicaciones de loT 6 6 6 AFDE_PI.DR_.'Z 3 fema
Selecto: Principios de loT
AFDE-PPR-23 Tema
*AFDE-PPR-23 Tema Selecto: Backend/Microservicios 6 6 6 Selecto: Bases de datos
NO-SQL
*AFDE-PPR-23 Tema Selecto: Bases de datos NO-SQL AFDE-PPR-12
*AFDE-PPR-23 Tema Selecto: Hacking Ftico | AFDE-PPR-02
*AFDE-PPR-23 Tema Selecto: Hacking Etico Il 6 6 6 APDEPPR-23: Tema
Selecto: Hacking Etico |
*AFDE-PPR-23 Tema Selecto: Principios de loT 6 6 6 No aplica
“AFDE-PPR23 Tema Selecto: Redes Administradas por 6 6 6 AFDE-PPR-20,
Software AFDE-PPR-11
“AFDE-PPR223 Tema Selecto: Redes y Servicios 6 6 6 AFDE-PPR20
Convergentes
CLAVE NOMBRE DE LA EXPERIENCIA DE APRENDIZAJE THS Crepitos SEP e SERIACION
SATCA
AFDP-PPR-01 Practica Profesional 20 20 6 No aplica
AFDP-PPR-02 Servicio Social | 15 15 5 No Aplica
AFDP-PPR-03 Servicio Social Il 15 15 5 AFDP-PPR-02
AFI Formacién Integral 1 4 4 4 No Aplica
AFI Formacién Integral 2 4 4 4 No Aplica
AFI Formacién Integral 3 4 4 4 No Aplica
AFI Formacion Integral 4 4 4 4 No Aplica
AFI Formacion Integral 5 4 4 4 No Aplica
Total 326 326 286

Nota: Las experiencias de aprendizajes marcadas con un asterisco (*) implican que los créditos no

deben sumarse de forma duplicada para el total; son 4 experiencias de aprendizajes que representan

24 créditos.
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Formacion General

FORMACION BAsica

Las experiencias de aprendizaje que se consideran en este bloque conllevan al desarrollo de CREDITOS

las competencias genéricas de egreso declaradas en el Modelo Curricular. Con la finalidad de SEP SATCA

coadyuvar a la flexibilidad curricular, cada Academia determinard las asignaturas que deberd
acreditar el alumnado de los programas educativos que corresponda, asegurando siempre el
desarrollo de todas las competencias genéricas declaradas en el Modelo Curricular para el
alcance del perfil general de egreso. Unicamente se podran incluir las asignaturas transversales
que se encuentran en el Catalogo de Asignaturas del Bloque Formacion Basica aprobado y
vigente. Se debera acreditar el nimero minimo de créditos sefialados en este Plan de Estudios.

40 40

FORMACION INTEGRAL

Las experiencias de aprendizaje que se consideran en este bloque conllevan al desarrollo CREDITOS

integral del alumnado y estan alineadas a las competencias genéricas de egreso declaradas en el SEP SATCA

Modelo Curricular. Con la finalidad de coadyuvar a la flexibilidad curricular, el alumnado podra
elegir asignaturas deportivas, culturales y/o de bienestar socioemocional que se encuentran
en el Catalogo de Asignaturas del Bloque Formacion Integral aprobado y vigente. Se debera
acreditar el nimero minimo de créditos sefialados en este Plan de Estudios.

20 20

Formacion Multidisciplinaria

FORMACION MULTIDISCIPLINAR

Horas DE HORAS DE ESTUDIO ToTAL DE CREDITOS

ASIGNATURA CLAVE MEDIACION DOCENTE INDEPENDIENTE A LA HoORAS A LA
SEP SATCA
A LA SEMANA SEMANA SEMANA

Electricidad y Magnetismo | AFDMD-153 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante categoriza los fenémenos electrostaticos, magnetostaticos y electrodinamicos
através de una revision de fundamentos tedricos utilizando definiciones y formulas para comprender los comportamientos de la
electricidad y magnetismo. Asi mismo, aplica definiciones fundamentales como electrostatica, capacitancia, electrodinamica,
inductancia, entre otros, para resolver casos particulares de problemas de electricidad y magnetismo (estudios de caso). Las
actividades de aprendizaje incluyen ejemplos guiados, lecturas, resolucion de ejercicios y problemas, asi como también el
desarrollo de un prototipo por parte del alumno que demuestre el uso de los conceptos aprendidos durante el curso. El nivel
de desempefo de la competencia se evalda a partir de portafolio de ejercicios, presentaciones, proyecto prototipo y pruebas
escritas. Esta experiencia de aprendizaje alcanza el nivel resolutivo dentro de los niveles de desempefio de la socioformacién.

Horas DE CREDITOS
. HoRAS DE ESTUDIO |  ToTAL DE
ASIGNATURA CLAVE DL, INDEPENDIENTE A LA | HORAS A 1A
DOCENTE A LA SEP SATCA
SEMANA SEMANA
SEMANA
Estadistica AFDMD-111 4 2 6 6 6

Este curso proporciona las bases metodoldgicas y los fundamentos tedricos basicos para el manejo de datos numéricos que
permiten la deduccién de conclusiones dtiles, la prediccion del comportamiento de fenémenos y la toma de decisiones
adecuadas en el contexto de la ingenierfa. Se requiere que los estudiantes dediquen dos horas a la semana de trabajo
independiente, sea en espacios internos o externos, fuera de los horarios de clase establecidos y como parte de procesos
auténomos vinculados a la asignatura o unidad de aprendizaje.
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Horas de . CREDITOS
L. Horas de estudio Total de
ASIG a Mediacion indevendiente ala | H |
ave independiente a la oras ala
GNATURA Docente a la 5 SEP SATCA
semana semana
semana
Fisica AFDMD-110 5 3 8 8 >

El propdsito de esta experiencia de aprendizaje es que el estudiante caracterice los fenémenos fisicos de su entorno a través de
una revision de fundamentos tedricos, utilizando definiciones y formulas para conceptualizar problemas de mecanica clasica.
Asi mismo, aplique definiciones fundamentales como unidades de medida, vectores y sus operaciones aritméticas, velocidad,
aceleracion, fuerzas, movimiento rotatorio, entre otros, para resolver casos particulares de problemas de mecanica clasica
(estudios de caso). Entre las actividades de aprendizaje se encuentran: bisqueda de informacién, exposicion de la solucion,
estudios de caso. Como estrategias de evaluacion se consideran rdbricas para reportes y listas de cotejo para evaluacion
tedrica. Esta experiencia de aprendizaje alcanza el nivel resolutivo dentro de los niveles de desempefio de la socioformacion.

HoRras DE ToTAL DE CREDITOS
i HORAS DE ESTUDIO
MEDIACION Horas
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEP SATCA
SEMANA
SEMANA SEMANA
Matematicas |l
. X - 8 8 7
(Algebra Lineal) AFEMIDAILS . J

Curso introductorio al dlgebra linea. Se centra en los métodos para resolver sistemas de m ecuaciones lineales con n incognitas,
derivar los conceptos de matriz y determinante; asi como el énfasis en el método de Gauss-Jordan. Se da interpretacion
geométrica a las ecuaciones lineales, al concepto de vector y espacio vectorial, y a los SEL como proceso de transformacion
de vectores en un EV a otro EV. Se requiere que los estudiantes dediquen tres horas a la semana de trabajo independiente,
sea en espacios internos o externos, fuera de horarios de clase establecidos y como parte de procesos auténomos vinculados
a la asignatura o unidad de aprendizaje.

Horas DE HORAS DE ESTUDIO ToTAL DE CREDITOS
ASIGNATURA CLAVE MEDIACION DOCENTE INDEPENDIENTE A LA HoRAS A LA
SEP SATCA
A LA SEMANA SEMANA SEMANA
Ma'temat@as Il! (Calculo AFDMD.114 s 3 g o .
diferencial e integral)

En esta experiencia de aprendizaje se pretende que el alumno aprenda a describir las funciones utilizando las caracteristicas
relevantes como el dominio, rango, ceros, signo, continuidad y discontinuidad, crecimiento y decrecimiento, comportamiento
asintdtico, extremos, puntos de inflexién. Que comprenda y maneje de manera eficiente los conceptos y técnicas del célculo
diferencial e integral de una variable real y que pueda utilizarlos en la solucion de problemas relacionados con la ingenieria.
En este sentido el énfasis estd en su uso como herramienta para describir el comportamiento de los fenémenos; esto es,
describir como varfa la variable dependiente cuando la variable independiente cambia. Y mostrar el uso de los conceptos de
derivada integral para desarrollar métodos para la determinacion de valores extremos de funciones, para el célculo de areas
y volimenes de figuras y cuerpos. Se requiere que los estudiantes dediquen tres horas a la semana de trabajo independiente,
sea en espacios internos o externos, fuera de horarios de clase establecidos y como parte de procesos autbnomos vinculados
a la asignatura o unidad de aprendizaje.
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Horas DE HORAS DE ESTUDIO ToTAL DE CREDITOS
ASIGNATURA CLAVE MEDIACION DOCENTE INDEPENDIENTE A LA Horas A 1A
SEP SATCA
A LA SEMANA SEMANA SEMANA
Matemdticas IV (Calculo
multivariado y analisis AFDMD-115 5 3 8 8 7
vectorial)

En este curso se estudian el calculo de funciones de varias variables y el andlisis vectorial. Se estudian derivadas e integrales
de funciones vectoriales, derivadas parciales, direccionales y gradientes de funciones de varias variables, integrales mdltiples
y andlisis vectorial: campos vectoriales, integrales de linea y de superficie, en el contexto de la solucién de problemas.
El enfoque es el desarrollo de conceptos basicos, asi como el manejo de ejemplos concretos y problemas. Se omiten las
demostraciones técnicas. Se requiere que los estudiantes dediquen tres horas a la semana de trabajo independiente, sea en
espacios internos o externos, fuera de horarios de clase establecidos y como parte de procesos auténomos vinculados a la
asignatura o unidad de aprendizaje.

Horas DE CREDITOS
) HoraAs DE ESTUDIO
A C MEDIACION TotaL pE Horas
SIGNATURA LAVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Matemat}cas V .(EcuaC|ones SEEIEATE s ; 6 6 ,
Diferenciales)

Este curso aborda las ecuaciones diferenciales (ED) desde dos perspectivas: una como modelo de situaciones que involucran
las derivadas de las variables que intervienen, y la otra, como el problema de encontrar la solucién de esas ecuaciones. La
primera enfatiza las aplicaciones de estos conceptos en otras dreas, la segunda sirve para estructurar la parte medular del
curso, que incluye la clasificacion de las ecuaciones y los métodos para obtener las soluciones a cada tipo, y su uso para
describir y pronosticar el comportamiento de las situaciones que son representadas por las ED. Se abordan las EDO de
primero orden, las EDO lineales de segundo orden, el método de transformadas de Laplace y los sistemas de ED lineales y
sus métodos de solucion. Se requiere que los estudiantes dediquen tres horas a la semana de trabajo independiente, sea en
espacios internos o externos, fuera de horarios de clase establecidos y como parte de procesos auténomos vinculados a la
asignatura o unidad de aprendizaje.

Formacion Especifica

FORMACION EspPEciFiCA

HoRras DE HORAS DE ESTUDIO CREDITOS
A C M on D ToraL be Horas
LAVE EDIACION DOCENTE | INDEPENDIENTE A LA
SIGNATURA A LA SEMANA SEP SATCA
A LA SEMANA SEMANA
Administracion de Servicios
AFDE-PPR-01 4 2 6 6 6

de Red

Esta experiencia de aprendizaje promueve en el estudiantado el desarrollo de las habilidades y conocimientos para realizar la gestién de los recursos
informéticos en redes a través de la implementacién y configuracion sistemas operativos, sus funciones y servicios bdsicos en una infraestructura
tecnoldgica respondiendo a las necesidades de los usuarios en una organizacién, con base a protocolos, estindares y buenas practicas vigentes. Las

estrategias de evaluacion incluyen pruebas sobre los conocimientos bdsicos, rdbrica de practicas y listas de cotejo para prdcticas de los diferentes tépicos.
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HoRras DE CREDITOS
HoRAs DE ESTUDIO
MEDIACION TotAL DE HORAS
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Ciberseguridad AFDE-PPR-02 4 2 6 6 6

Esta experiencia de aprendizaje tiene como propdsito que el estudiantado desarrolle la comprension de la seguridad de
la informacion, la discusion de los conceptos y el aseguramiento de los sistemas operativos, comprension del malware y
el papel de las aplicaciones de antivirus. Entre las actividades de aprendizaje se contemplan el andlisis de la seguridad en
Internet, los sitios de redes sociales, aplicacién de medidas de seguridad para el correo electrénico, para los dispositivos
moviles, y el uso confiable de la nube. Implementacion de recuperacion ante desastres y respaldo de informacion.

Las estrategias de evaluacion incluyen pruebas estandarizadas sobre los conocimientos basicos, rdbrica de practicas y listas
de cotejo para précticas de los diferentes topicos.

Horas DE HORAS DE ESTUDIO CREDITOS
TotAL bE HorAS A
ASIGNATURA CLAve MEDIACION DOCENTE |  INDEPENDIENTE A LA
LA SEMANA SEP SATCA
A LA SEMANA SEMANA
Circuitos Eléctricos AFDE-PPR-03 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante emplea los conceptos de electricidad y magnetismo a través de una revision
de fundamentos tedricos utilizando definiciones y férmulas para analizar topologias comunes de circuitos eléctricos con
corriente directa. Asi también, implementa circuitos eléctricos basicos y aplica definiciones fundamentales como ley de
Ohm, leyes de Kirchhoff, métodos de nodos y mallas, linealidad y superposicién, transformacién de fuentes, teoremas de
Thévenin y Norton, circuitos RL, RC y RLC, entre otros, para determinar los valores de corrientes y voltajes en cada parte de
los circuitos. Las actividades de aprendizaje incluyen ejemplos guiados, lecturas y resolucion de ejercicios y problemas. El
nivel desempeno de la competencia se evalda a partir de un portafolio de ejercicios, pruebas escritas v listas de cotejo de
practicas desarrolladas. Esta experiencia de aprendizaje alcanza el nivel resolutivo dentro de los niveles de desempefio de
la socioformacion.

HORAS DE ESTUDIO CREDITOS

HorAs DE MEDIACION TotAL bE HORAS A
ASIGNATURA CLAve INDEPENDIENTE A LA
DOCENTE A LA SEMANA LA SEMANA SEP SATCA
SEMANA

Diseno de soluciones
comerciales de infraestructura | AFDE-PPR-04 4 4 8 8 7
tecnolégica

En esta experiencia de aprendizaje el estudiante proyecta una solucion de infraestructura de Tl a nivel comercial, integrando sus
conocimientos de redes y de administracion de proyectos para disefiar la solucion y proponer el proyecto de implementacion
de esta, desarrolla el uso de herramientas de disefio de redes y sus costos, asi como estrategias comerciales para el éxito
de su proyecto. Entre las actividades de aprendizaje se contempla el desarrollo de un proyecto de infraestructura de redes
que incluya el disefio, la propuesta de implementacién y el planteamiento comercial de los costos integrando todo en una
propuesta de negocio. Se evaluaria este proyecto mediante ribricas, aplicadas por pares y expertos. Se recomienda que esta
experiencia sea la culminacion de un proyecto transversal en el que el estudiante pueda aplicar sus conocimientos en una
solucion.
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PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

5 Horas DE EsTUDIO CREDITOS
HorAs DE MEDIACION TotAL bE HORAS A
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA SEMANA LA SEMANA SEP SATCA
SEMANA
Diseno Web AFDE-PPR-05 A 2 6 6 6

En esta experiencia de aprendizaje tiene como propésito que el estudiante desarrolle el estilo, la estructura y la interaccion
con el usuario a través de lenguajes script para el disefio frontal de un sitio web que facilite la navegabilidad y el disefio
responsivo. Entre las actividades de aprendizaje se encuentran los prototipos funcionales, las practicas de laboratorio y
el aprendizaje basado en proyectos. Las estrategias de evaluacion incluyen pruebas de conocimientos bdsicos, rdbrica
de précticas vy listas de cotejo para los proyectos. La modalidad es presencial. Requisitos: AFDE-PPR-11 Metodologias del
Desarrollo

HORAS DE ESTUDIO CREDITOS
HorAs DE MEDIACION TotAL e HORAS A
ASIGNATURA CLAvE INDEPENDIENTE A LA
DOCENTE A LA SEMANA LA SEMANA SEP SATCA
SEMANA
Electrénica Analdgica AFDE-PPR-06 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante reconoce las caracteristicas mds importantes de los dispositivos
semiconductores bdsicos de la electrénica analdgica, aplica dispositivos semiconductores como diodos, transistores,
dispositivos FET y amplificadores operacionales para implementar circuitos de procesamiento de sefales analdgicas. Asi
mismo, emplea instrumentos de medicién cominmente utilizados en la estimacién fisica de variables eléctricas, tales como
multimetros, osciloscopios y generadores de frecuencia, para comprobar el funcionamiento de circuitos con semiconductores.
Las actividades de aprendizaje incluyen practicas guiadas para la experimentacion en la medicién de variables fisicas con
equipos de medicion, resolucion de ejercicios y exposicion de temas. El nivel desempefo de la competencia se evalla a
partir de la integracion de un portafolio de ejercicios, pruebas escritas y listas de cotejo de practicas desarrolladas. Esta
experiencia de aprendizaje alcanza el nivel resolutivo dentro de los niveles de desempefio de la socioformacion.

HORAS DE ESTUDIO CREDITOS
HorAs DE MEDIACION TotAL bE HORAS A
ASIGNATURA CLAve INDEPENDIENTE A LA
DOCENTE A LA SEMANA LA SEMANA SEP SATCA
SEMANA
Fundamentos de Andlisis
.. AFDE-PPR-07 4 2 6 6 6
Forense Digital

Esta experiencia de aprendizaje promueve en el estudiantado la discusion de los conceptos fundamentales de la informatica
forense, la evidencia digital, las responsabilidades de un investigador forense y el cumplimiento de un marco normativo en
materia forense digital. Entre las actividades de aprendizaje se contemplan la examinacion del proceso y las fases de una
investigacion forense, andlisis de informacién volatil y no volatil, proceso de arranque de diferentes plataformas, monitoreo
de servidores y aplicaciones web, monitoreo y andlisis de tréfico de red. Las estrategias de evaluacién incluyen pruebas
estandarizadas sobre los conocimientos basicos, rdbrica de practicas y listas de cotejo para practicas de los diferentes tpicos.
Requisito: AFDE-PPR-08 Fundamentos de Sistemas Operativos.
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PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

HoRrAs DE HoRAS DE ESTUDIO CREDITOS
TotAL DE HORAS A
ASIGNATURA ClLAvE MEDIACION DOCENTE | INDEPENDIENTE A LA
LA SEMANA SEP SATCA
A LA SEMANA SEMANA
Fundamentos de Sistemas
. AFDE-PPR-08 4 2 4 6 6

Operativos

Esta experiencia de aprendizaje promueve en el estudiantado la discusion de los conceptos fundamentales y los principales
tipos de sistemas operativos, su funcionamiento y sus respectivos procesos. Su principal objetivo es analizar los aspectos
mds importantes como la gestion de procesos, gestion de memoria, gestion del sistema de archivos, gestion de dispositivos
de entrada/salida y la comunicacién entre procesos. Las estrategias de evaluacion incluyen pruebas sobre los conocimientos
bésicos, ribrica de practicas y listas de cotejo para practicas de los diferentes topicos.

Horas DE CREDITOS
HoraAs DE ESTUDIO ToTAL DE
MEDIACION
ASIGNATURA CLAVE INDEPENDIENTE A LA Horas A 1A
DOCENTE A LA SEP SATCA
SEMANA SEMANA
SEMANA
Infraestructura de Red AFDE-PPR-09 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante instala una infraestructura de cableado estructurado con los principales
elementos de una red atendiendo estandares de la industria. Entre las actividades de aprendizaje se contemplan identificacion
de los medios de comunicacion y sus caracteristicas, asi como comprender su funcionamiento, reconocer los estandares de la
industria asociados a la infraestructura y aplicarlos en la instalacion de un cableado estructurado en un ambiente de practica
el cudl sera evaluado mediante listas de cotejo, ribrica de practicas y también se le aplicaran pruebas de conocimiento.

Horas DE CREDITOS
HORAS DE ESTUDIO
MEDIACION TortaL b Horas
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Inteligencia Artificial AFDE-PPR-10 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante reconoce los principios de la inteligencia computacional, identificando
las tendencias actuales, su disefio y aplicacion para tareas de regresion y clasificacion. Entre las actividades de aprendizaje
se encuentran investigacion documental, revision de articulos de investigacion, practicas guiadas y aprendizaje basado en
proyectos. Las estrategias de evaluacion incluyen pruebas sobre los conocimientos basicos, ribrica de précticas y listas de
cotejo para los proyectos. La modalidad es presencial y requerira el uso de herramientas de software y equipo de cémputo.

Horas pE CREDITOS
) HORAS DE ESTUDIO
MEDIACION ToraL bE HorAs
ASIGNATURA CLAVE DOCENTE A LA INDEPENDIENTE A LA A LA SEMANA
SEMANA SEP SATCA
SEMANA
Metodologias de Desarrollo AFDE-PPR-11 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante comparard las fases y caracteristicas de las metodologias agiles de desarrollo
de software para la definicién y seguimiento de un proyecto de software que resuelva las necesidades de automatizacién de
un proceso. Entre las actividades de aprendizaje se contemplan la consulta de estandares para la definicion y especificacion
de requerimientos de software, metodologias, estudios de caso y practicas guiadas. Las estrategias de evaluacion incluyen
pruebas sobre los conocimientos bésicos, ribrica de practicas y listas de cotejo para el protocolo de un proyecto de software.

La modalidad es presencial. Requisito: Programacién
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PLAN DE ESTUDIOS DE LA LICENCIATURA EN INGENIERIA EN REDES

Horas DE CREDITOS
. HORAS DE ESTUDIO
MEDIACION TotAL bE HoRAS
ASIGNATURA CLAVE DOCENTE AR INDEPENDIENTE A LA A LA SEMANA
SEMANA SEP SATCA
SEMANA
Model
odelado de. bases de datos AFDEPPR.12 . 5 6 6 6
relacionales

En esta asignatura el estudiante disefia un modelo normalizado de bases de datos relacional para implementar en un sistema
manejador de bases de datos que facilite el uso de un lenguaje estructurado de consultas y el mapeo objeto-relacional. Entre
las actividades de aprendizaje se encuentran pruebas estandarizadas sobre los fundamentos de sistemas de bases de datos,
las practicas de laboratorio y el aprendizaje basado en proyectos. Las estrategias de evaluacion incluyen pruebas sobre los
conocimientos basicos, ribrica de practicas y listas de cotejo para los proyectos. La modalidad es presencial y requerird el
uso de herramientas de software y equipo de computo.

Horas De CREDITOS
HOoRAS DE ESTUDIO
MEDIACION TotAL bE HoRrAS
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Modelos y Protocolos de Red | AFDE-PPR-13 6 2 8 8 8

En esta experiencia de aprendizaje el estudiantado describe la arquitectura, modelos, protocolos y elementos que se necesitan
para el funcionamiento de una red. Aplica esquemas de direccionamiento para la configuracion bdsica de dispositivos como
enrutadores y conmutadores con el objetivo de permitir la conexién a extremo a extremo de dispositivos remotos. Las
estrategias de evaluacion incluyen pruebas sobre los conocimientos bésicos mediante la plataforma Netacad de Cisco, listas

de cotejo y ribricas.

HoRrAs DE CREDITOS
) HORAS DE ESTUDIO
MEDIACION TotAL bE HorAS
ASIGNATURA CLAvE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Pensamiento Computacional AFDE-PPR-14 4 2 6 6 6

Esta experiencia de aprendizaje se enfoca al desarrollo del proceso de pensamiento que interviene en la formulacion de
probleméticas y sus soluciones, que sean factibles de plantear y resolver con un procesador de informacidn. Para esto se
aplican procesos de pensamiento légico, sistémico, algoritmico que soportan la representacion de la solucion a un problema
como secuencias de instrucciones. Se utilizan técnicas, metodologfas y herramientas que apoyan la comprension de sistemas
y procesos naturales o artificiales; asi como las nociones fundamentales de la informdtica para la definicién, andlisis y
propuesta de soluciones. Entre las actividades de aprendizaje se encuentran: bisqueda de informacién, estrategias para
analisis de una problemédtica, metodologias, técnicas y herramientas para disefio y exposicion de la solucion, estudios de
caso. Como estrategias de evaluacion se consideran ribricas para reportes de practicas, listas de cotejo para evaluacion de las
actividades tedricas, examenes de opcién mdiltiple, elaboracién de portafolio de evidencias. Esta experiencia de aprendizaje
alcanza el nivel resolutivo dentro de los niveles de desempefio de la socioformacion.
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HoRras DE CREDITOS
HoRAS DE ESTUDIO
MEDIACION TotAL DE HORAS A LA
ASIGNATURA CI.AVE DOCENTE AR INDEPENDIENTE A LA —
— SEP SATCA
SEMANA
Planeacion de Proyectos
© Froy AFDE-PPR-15 4 2 6 6 6
Tecnoldgicos

En esta experiencia de aprendizaje orientada a proyectos el estudiante desarrolla la fase de planeacién de un proyecto que
incluya una solucién tecnoldgica para la mejora de una organizacion o empresa guiandose de la metodologia de administracion
de proyectos desarrollada por el Project Management Institute (PMI). Mediante el uso de conocimientos, habilidades y
herramientas de gestion profesional de proyectos y aplicaciones de trabajo colaborativo podra iniciar formalmente un proyecto
y elaborar toda la documentacion requerida previa a la ejecucion del proyecto para lo cual requeriran entrevistarse con el
cliente del proyecto, realizar bisqueda de informacion, exposiciones parciales y finales de sus proyectos. Las estrategias de
evaluacion incluyen rdbricas para los elementos de la documentacion del proyecto y exposiciones.

Horas pe CREDITOS
HORAS DE ESTUDIO
MEDIACION TotAL bE HORAS A
ASIGNATURA CLAVE DOCENTE A LA INDEPENDIENTE A LA LA SEMANA
SEMANA SEP SATCA
SEMANA
Programacion AFDE-PPR-16 4 2 6 6 6

Esta experiencia de aprendizaje tiene como propdsito que el estudiante disefie la solucidn de una problematica que pueda
resolverse a través de una herramienta computacional utilizando estrategias, métodos, técnicas y diagramas de flujo para
especificar el algoritmo de solucién; aplica una metodologia y paradigma de programacién para construir el software; planea
y ejecuta escenarios de pruebas a través de técnicas y procesos que le permitan cumplir con los atributos de calidad que
requiere el software. Entre las actividades de aprendizaje se encuentran: busqueda de informacion, exposicién de la solucién
de c6digo, demostraciones guiadas y programacion en pares. Como estrategias de evaluacion se consideran las practicas,
evaluacion tedrica y casos de estudio.

Horas DE CREDITOS
. HORAS DE ESTUDIO
MEDIACION TortAL bE HoRrAs A
ASIGNATURA CI.AVE DOCENTE AR INDEPENDIENTE A LA T
o SEP SATCA
SEMANA
Programacion Orientada a Objetos | AFDE-PPR-17 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante aplicara el paradigma orientado a objetos para la codificacién de software,
a través de un lenguaje de programacion de alto nivel que permita el disefio de clases utilizando la encapsulacién, herencia,
interfaces, colecciones y manejo de excepciones. Entre las actividades de aprendizaje se contemplan la consulta de estandares,
metodologfas, estudios de caso y practicas guiadas. Las estrategias de evaluacion incluyen pruebas sobre los conocimientos
basicos, rdbrica de précticas y listas de cotejo para un proyecto de software. La modalidad es presencial. Requisito: AFDE-
PPR-11 Metodologfas de Desarrollo.
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Horas DE CREDITOS

HORAS DE ESTUDIO

MEDIACION TotAL bE HORAS A
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA LA SEMANA SEP SATCA
SEMANA
SEMANA

Proyectos Tecnoldgicos AFDE-PPR-18 4 2 6 6 6

En esta experiencia de aprendizaje orientada a proyectos el estudiante lleva a cabo la fase de ejecucion de un proyecto que
incluya una solucién tecnoldgica a un problema del contexto regional guiandose de la metodologia de administracién de
proyectos desarrollada por el Project Management Institute (PMI) y ejecutando el resultado de la planeacion desarrollada en
la asignatura Planeacion de Proyectos. Desarrollard habilidades suaves para la implementacién de proyectos y destrezas en
el uso de herramientas metodoldgicas y de trabajo colaborativo para el control de las actividades, asi como en el cierre del
proyecto, requeriran entrevistarse con el cliente del proyecto, realizar bisqueda de informacién, exposiciones parciales y
finales de sus proyectos. Las estrategias de evaluacion incluyen ribricas para los elementos de la documentacion del proyecto
y exposiciones. Requisito: AFDE-PPR-15 Planeacion de Proyectos Tecnoldgicos.

HoRrAs DE CREDITOS
. HORAS DE ESTUDIO
MEDIACION TotAL DE HoRrAS A
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA LA SEMANA SEP SATCA
SEMANA
SEMANA
Redes Basicas AFDE-PPR-19 6 2 8 8 8

Esta experiencia de aprendizaje tiene como propésito que el estudiante comprenda las tecnologias de conmutacion y
enrutamiento para la configuracion de redes de drea local, drea virtual e inaldmbricas. Evalta algoritmos de enrutamiento y
propone soluciones mediante el uso de enrutadores reales y herramientas de software estandar. Las estrategias de evaluacién
incluyen pruebas sobre los conocimientos mediante la plataforma Netacad de Cisco, listas de cotejo y ribricas sobre las
précticas de laboratorio. Para cursar la asignatura se recomienda haber cursado previamente la asignatura de AFDE-PPR-13
Modelos y Protocolos de Red.

Horas DE CREDITOS
HoRAS DE ESTUDIO
MEDIACION TotAL bE HORAS A
ASIGNATURA CLAVE INDEPENDIENTE A
DOCENTE A LA LA SEMANA SEP SATCA
LA SEMANA
SEMANA
Redes Empresariales AFDE-PPR-20 6 2 8 8 8

Esta experiencia de aprendizaje tiene como propdsito que el estudiante describa las arquitecturas y mecanismos que permiten
el diseno, proteccion, funcionamiento y solucion de problemas en redes empresariales. Identifica las métricas de calidad y
servicio y los mecanismos para un mejor funcionamiento de la red. Comprende los conceptos de virtualizacién, redes
definidas por software y explica como las interfaces de programacion de usuario (APIs) y las herramientas de administracion
permiten la automatizacion. Las estrategias de evaluacion incluyen pruebas sobre los conocimientos mediante la plataforma
Netacad de Cisco, listas de cotejo y ribricas sobre las practicas de laboratorio. Para cursar la asignatura se recomienda haber
cursado previamente la asignatura AFDE-PPR-19 Redes Basicas.
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Horas DE CREDITOS
HoRAS DE ESTUDIO
MEDIACION TotAL bE HORAS A
ASIGNATURA CLAVE INDEPENDIENTE A
DOCENTE A LA LA SEMANA SEP SATCA
LA SEMANA
SEMANA
Seguridad en Redes AFDE-PPR-21 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante desarrolla un profundo entendimiento de la seguridad de una red; disefa,
implementa y da soporte a soluciones de seguridad para dispositivos de red y datos; desarrolla habilidades de pensamiento
critico y resolucion de problemas usando equipos reales y herramientas de simulacion. Identifica los principales ataques
activos y pasivos, y sus contramedidas de seguridad. Conoce vy aplica las diferentes técnicas de cifrado de informacién,
mecanismos de autenticacion y analisis de red. Las habilidades adquiridas estan alineadas con el National Institute for Standars
and Technology (NIST) Cybersecurity Framwork. Las estrategias de evaluacion incluyen pruebas sobre conocimientos basicos,
rdbricas, y listas de cotejo de préacticas desarrolladas. Para cursar la asignatura se recomienda haber cursado previamente la
asignatura AFDE-PPR-20 Redes Empresariales.

HoRrAs DE HoRrAs DE CREDITOS
MEDIACION ESTUDIO TortAL bE HORrAS A
ASIGNATURA CLAVE
DOCENTE A LA INDEPENDIENTE A LA SEMANA SEP SATCA
SEMANA LA SEMANA
Sistemas Digitales AFDE-PPR-22 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante reconoce los conceptos de electrénica digital, tales como algebra de Boole,
compuertas légicas, registros, circuitos digitales combinacionales y secuenciales. Asi también, identifica los bloques que
integran la arquitectura de un sistema minimo y describa la operacion de cada componente y del sistema total, emplee
microcontroladores de propdsito general comtnmente utilizados en la industria para implementar programas de control para
resolver tareas especificas. Las actividades de aprendizaje incluyen practicas guiadas para la experimentacion con circuitos
digitales, resolucién de ejercicios y exposicion de temas. El nivel desempefo de la competencia se evalta a partir de un
portafolio de ejercicios, pruebas escritas y listas de cotejo de practicas desarrolladas. Esta experiencia de aprendizaje alcanza

el nivel resolutivo dentro de los niveles de desempefio de la socioformacion.

Atendiendo el principio de la flexibilidad, dentro de la distribucién de la malla curricular se
tiene contemplado que el estudiante obtenga 24 créditos a partir de experiencias de aprendizaje
denominadas Temas Selectos, las cuales compartirdn una misma clave, se ofertardn al menos
2 experiencias de aprendizaje de cada una de las dreas de Ciberseguridad, Internet de las
Cosas, Desarrollo de Software y Redes. Estos Temas Selectos tienen el propésito de desarrollar
competencias de mayor nivel en dichas areas.

Horas DE CREDITOS
. HORAS DE ESTUDIO
MEDIACION TotaL b HoRAS
ASIGNATURA CI.AVE INDEPENDIENTE A LA
DOCENTE A LA A LA SEMANA SEP SATCA
SEMANA
SEMANA
Tema Selecto: Aplicaciones de
IoTp AFDE-PPR-23 4 2 6 6 6

En esta experiencia de aprendizaje el estudiante formula estrategias para la tecnificacion de procesos de la industria, agronomia,
apicultura, hogar, seguridad, salud, entre otras; aplica tecnologias como WiFi, LoRa, Sigfox, NB-IoT, entre otras, para integrar los sistemas
desarrollados dentro de una red de sensores inaldmbricos (wireless sensor network, WSN) acorde a los requerimientos del problema
a solucionar y proponga soluciones tecnoldgicas basadas en estandares definidos para el desarrollo de sistemas loT. Las actividades
de aprendizaje incluyen précticas guiadas para la experimentacién con sistemas loT y exposicién de temas. El nivel desempefio de la
competencia se evalda a partir de un portafolio de ejercicios, y listas de cotejo de practicas desarrolladas. Esta experiencia de aprendizaje
alcanza el nivel auténomo dentro de los niveles de desempefo de la socioformacién. Requisito: AFDE-PPR-23 Tema Selecto: Principios
de loT.
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Horas DE CREDITOS
HoRAS DE ESTUDIO
MEDIACION TotAL bE HoRrAS A
ASIGNATURA CLAVE INDEPENDIENTE A LA
DOCENTE A LA LA SEMANA SEP SATCA
SEMANA
SEMANA
Tema Selecto: Backend/
. .. AFDE-PPR-23 4 2 6 6 6
Microservicios

En esta experiencia de aprendizaje el estudiante desarrolla una aplicacién con arquitectura distribuida para crear sistemas
complejos con componentes independientes orientados al servicio que se comunican a través de protocolos sincronos/
asincronos y tienen caracteristicas de bajo acoplamiento, pruebas unitarias, facilidad de despliegue y mantenibilidad. Entre las
actividades de aprendizaje se encuentran las practicas de laboratorio y el aprendizaje basado en proyectos. Las estrategias de
evaluacion incluyen pruebas sobre los fundamentos y arquitectura de los microservicios, rdbrica de practicas y listas de cotejo
para los proyectos. La modalidad es presencial. Requisito AFDE-PPR-23 Tema Selecto: Bases de datos NO-SQL

HoRAS DE ESTUDIO CREDITOS
HorAs DE MEDIACION TotAL DE HORAS A 1A
ASIGNATURA CLAve INDEPENDIENTE A LA
DOCENTE A LA SEMANA SEMANA SEP SATCA
SEMANA
Tema Selecto: Bases de
AFDE-PPR-2 4 2 6 6 6
datos NO-SQL 3

En esta asignatura el estudiante aplica la tecnologia NoSQL para el modelado flexible de esquemas de datos orientados
a colecciones, documentos, creacion de consultas CRUD vy generacion de indices. Entre las actividades de aprendizaje
se encuentran las practicas de laboratorio, el estudio de casos y el aprendizaje basado en proyectos. Las estrategias de
evaluacion incluyen pruebas sobre el enfoque NoSQL para el modelado de bases de datos, rdbrica de practicas y listas de
cotejo para los proyectos. Requisito: AFDE-PPR-12 Modelado de Bases de Datos relacionales.

o Horas de estudio CREDITOS
. Horas de Mediacion X K Total de Horas a la
As|gnatura Clave independiente a la
Docente a la semana semana SEP SATCA
semana
Tema Selecto: Hackin
fio & | AFDE-PPR-23 4 2 6 6 6

Esta experiencia de aprendizaje promueve en el estudiantado el desarrollo de la comprension de metodologias de hacking
ético, la implementacion de estrategias técnicas y herramientas para proteger la informacion, aplicar pensamiento critico y
resolucion de problemas ante los desafios en ambientes en riesgo y bajo amenazas de ciberataques con un alto sentido ético.
Entre las actividades de aprendizaje se contemplan la comprension de los fundamentos de la seguridad de la informacion y el
hacking ético, el andlisis de las principales amenazas y vulnerabilidades a las que se ven expuestos los sistemas informaticos,
la aplicacion de cracking de contrasefias, ingenierfa social, amenazas internas y sus contramedidas. Andlisis de diversos
niveles de ataque a las redes incluyendo sniffing, denegacion de servicio, ataques a las aplicaciones web y hijacking de
sesion. Las estrategias de evaluacion incluyen pruebas estandarizadas sobre los conocimientos bésicos, rdbrica de practicas
y listas de cotejo para practicas de los diferentes topicos. Requisito: AFDE-PPR-02 Ciberseguridad.
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HoRras DE HORAS DE ESTUDIO CREDITOS
TotAL DE HorAs A
ASIGNATURA CLAvE MEDIACION DOCENTE | INDEPENDIENTE A LA LA SEMANA
A LA SEMANA SEMANA SEP SATCA
Tema Se!gcto: Hacking AFDE-PPR23 4 ) 6 6 6
Etico Il

Esta experiencia de aprendizaje promueve en el estudiantado el desarrollo de la comprension de metodologias de hacking
ético, la implementacion de estrategias técnicas y herramientas para proteger la informacion, aplicar pensamiento critico y
resolucién de problemas ante los desafios en ambientes en riesgo y bajo amenazas de ciberataques con un alto sentido ético.
Entre las actividades de aprendizaje se contemplan el analisis de ataques a las redes inalambricas, a los equipos méviles,
dispositivos e infraestructura de loT, amenazas en el cémputo en la nube y la discusion de los conceptos basicos de pruebas
de penetracion. Las estrategias de evaluacion incluyen pruebas estandarizadas sobre los conocimientos bésicos, ribrica de
practicas y listas de cotejo para prcticas de los diferentes tépicos. Requisito: AFDE-PPR-23 Hacking Ftico I.

5 HoRrAs DE ESTUDIO TotAL DE CREDITOS
HoRrAs DE MEDIACION
ASIGNATURA CLAvE INDEPENDIENTE A LA | HORAS A 1A
DOCENTE A LA SEMANA SEP SATCA
SEMANA SEMANA
Tema Selecto: Principios
P AFDE-PPR-23 4 2 6 6 6
de loT

En esta experiencia de aprendizaje el estudiante reconoce los conceptos basicos de Internet de las cosas (loT), como estandares
y protocolos de comunicacion de los sistemas loT, arquitectura de sistemas loT, estrategias y protocolos de seguridad utilizados
para sistemas loT. Asi mismo, identifica dispositivos de entrada como son sensores para la medicion de variables fisicas, y
de salida como son actuadores, indicadores, pantallas y dispositivos de almacenamiento. Asi también, desarrolla programas
para microcontroladores aplicados en sistemas loT de hardware abierto e implemente estos sistemas loT bajo un estandar
de comunicacion en plataformas para el desarrollo de aplicaciones loT. Las actividades de aprendizaje incluyen prdcticas
guiadas para la experimentacion con sistemas loT y exposicién de temas. El nivel desempefio de la competencia se evalla a
partir de un portafolio de ejercicios, y listas de cotejo de practicas desarrolladas. Esta experiencia de aprendizaje alcanza el
nivel resolutivo dentro de los niveles de desempefio de la socioformacion.

HoRAS DE ESTUDIO CREDITOS
HoRrAs DE MEDIACION TotAL bE HoRrAS
ASIGNATURA CLAvE INDEPENDIENTE A LA
DOCENTE A LA SEMANA A LA SEMANA SEP SATCA
SEMANA
Tema Selecto: Redes
Administradas por AFDE-PPR-23 4 2 6 6 6
Software

En esta experiencia de aprendizaje el estudiante reconoce el ambiente de desarrollo para redes que se definen por software,
conceptos y metodologia de desarrollo de software, emplea APIS para integracion de servicios, administracion de redes y
despliegue de aplicaciones en la infraestructura y la automatizacion de ésta. Se tendra acceso a una plataforma de formacion
que incluye diversas actividades de aprendizaje, al igual que se llevardn a cabo précticas individuales y por equipo, las
estrategias de evaluacion incluyen rdbricas de préctica y evaluaciones de conocimiento. Se recomienda que el estudiante
ya cuente con conocimientos suficientes de redes y desarrollo de software, asi como los basicos sobre sistemas operativos.
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Horas DE ESTUDIO TotAL DE CREDITOS
HorAs DE MEDIACION
ASIGNATURA CLAVE INDEPENDIENTE A LA HoRAS A 1A
DOCENTE A LA SEMANA SEP SATCA
SEMANA SEMANA
Tema Selecto: Redes
< Y| AFDE-PPR-23 4 2 6 6 6
Servicios Convergentes

En esta experiencia de aprendizaje el estudiantado identifica y conoce los diferentes servicios ofrecidos por las nuevas
tecnologias de red convergente. Disefia e implementa redes convergentes, de acuerdo con las normas establecidas por la
Unién Internacional de Telecomunicaciones (ITU-T) y el Grupo de Trabajo de Ingenieria de Internet (IETF). Utiliza herramientas
en software y hardware para emular servicios convergentes. Ademds, aplica metodologias y técnicas para analizar el trafico
y evaluar la calidad de servicio y experiencia en redes convergentes. Las estrategias de evaluacion incluyen pruebas sobre
conocimientos basicos, rdbricas, y listas de cotejo de practicas desarrolladas. Para cursar la asignatura se recomienda haber
cursado previamente la asignatura AFDE-PPR-20 Redes Empresariales.

Formacion Practica

HORAS DE TRABAJO CREDITOS
HoRAS DE MEDIACION | PROFESIONAL, DE | TOTAL DE HORAS
ASIGNATURA CLAVE i
DOCENTE A LA SEMANA | CAMPO O PRACTICO | A LA SEMANA SEP | SATCA
SUPERVISADO
Practica Profesional AFDP-PPR-01 0 320 20 20 6

Esta experiencia de aprendizaje tiene como finalidad contribuir en el desarrollo de las competencias disciplinares de los
estudiantes en el contexto profesional. La evaluacion se realiza mediante reportes escritos sobre las actividades realizadas
y las competencias aplicadas. Esta experiencia puede constituir un primer paso para la elaboracién de una tesis o de un
trabajo monografico, memoria de experiencia profesional, informe pedagdgico, informe de participacion en proyecto de
investigacion e investigacién documental.

HORAS DE TRABAJO CREDITOS
HoRrAs DE MEDIACION PROFESIONAL, DE TotAL pe Horas
ASIGNATURA CLAvE )
DOCENTE A LA SEMANA CAMPO O PRACTICO A LA SEMANA SEP SATCA
SUPERVISADO
Servicio Social | AFDP-PPR-02 0 240 15 15 5

Esta experiencia de aprendizaje es la primera de dos asignaturas que ademas de ampliar la formacion profesional, contribuye
al fortalecimiento de la actitud de servicio y responsabilidad social como futuro profesionista. Por lo tanto, implica una
préctica integral que por un lado desarrolla habilidades y competencias en el estudiante, mientras que favorece el desarrollo
de la sociedad a partir de sus aportaciones como prestador del servicio social.

El estudiante debe cumplir con 240 horas de Servicio Social de un total de 480 horas requeridas. Esta experiencia puede
constituir un primer paso para la elaboracién de una tesis o de un trabajo monogréfico, memoria de experiencia profesional,
informe pedagdgico, informe de participacién en proyecto de investigacion e investigacion documental. La evaluacién
consiste en la entrega de la copia del documento oficial de liberacién de esa actividad. La acreditacion del Servicio Social se
realiza mediante la solicitud de revalidacién ante la jefatura académica correspondiente.

En apego a los lineamientos institucionales, podran prestar el Servicio Social quienes cuenten con el 70% de los créditos del
programa de estudios.

HoRAS DE TRABAJO CREDITOS
Horas DE MEDIACION PROFESIONAL, DE TotAL DE HOrAS A
ASIGNATURA CLAvE
DOCENTE A LA SEMANA | CAMPO O PRACTICO LA SEMANA SEP SATCA
SUPERVISADO
Servicio Social I AFDP-PPR-03 0 240 15 15 5
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Esta experiencia de aprendizaje es la segunda de dos asignaturas que ademds de ampliar la formacién profesional, contribuye
al fortalecimiento de la actitud de servicio y responsabilidad social como futuro profesionista. Por lo tanto, implica una
préctica integral, que por un lado desarrolla habilidades y competencias en el estudiante, mientras que favorece el desarrollo
de la sociedad a partir de sus aportaciones como prestador del servicio social. Para cursar esta asignatura se deberd haber
acreditado Servicio Social 1. La evaluacion se realiza mediante reportes escritos sobre las actividades realizadas y las
competencias aplicadas.

El estudiante debe cumplir con 240 horas de Servicio Social para completar un total de 480 horas requeridas. Esta experiencia
puede constituir un primer paso para la elaboracion de una tesis o de un trabajo monografico, memoria de experiencia
profesional, informe pedagdgico, informe de participacién en proyecto de investigacion e investigacion documental. La
evaluacion consiste en la entrega de la copia del documento oficial de liberacién de esa actividad. La acreditacion del
Servicio Social se realiza mediante la solicitud de revalidacién ante la jefatura académica correspondiente.

En apego a los lineamientos institucionales, podrdn prestar el Servicio Social quienes cuenten con el 70% de los créditos del
programa de estudios. Debido a que se establece como obligatorio el cumplimiento de 480 horas. Requisito: AFDP-PPR-02
Servicio Social |

Tabla de Equivalencias con Plan de Estudios Anterior
A continuacion, se presenta la tabla de equivalencias de las asignaturas del Plan de Estudios de
Ingenieria en Redes 2007 y el Plan de Estudios actual:

ASIGNATURA PLAN DE ESTUDIOS ANTERIOR ASIGNATURA ACTUAL
S CREDITOS cldy Crepitos (SEP)
NOMBRE DE LA EXPERIENCIA DE
CLAVE NOMBRE DE LA ASIGNATURA CLAvE

APRENDIZAJE
AG-151 Inglés Introductorio 6 AFBLAE-200 Inglés Introductorio 6
AG-152 Inglés Basico 6 AFBLAE-201 Inglés Basico 6
AG-153 Inglés Pre-Intermedio 6 AFBLAE-202 Inglés Pre-Intermedio 6
AG-154 Inglés Intermedio 6 AFBLAE-203 Inglés Intermedio 6
AD-124 Fisica 6 AFDMD-110 Fisica 8
AD-127 Programacion 6 AFDE-PPR-16 Programacion 6
AD-128 Mateméticas Il 6 AFDMD-113 Mateméticas Il (Algebra 8

Lineal)
AD-129 Mateméticas Il 6 AFDMD-174 | Matemiticas lll (Calculo 8
Diferencial e Integral)
Matematicas IV (Célculo

AD-132 Mateméticas IV 6 AFDMD-115 multivariado y andlisis 8

vectorial)
AD-133 Mateméticas V 6 AFDMD-116 | Matematicas V (Ecuaciones 8

Diferenciales)
AD-137 Estadistica AFDMD-111 Estadistica
AD-138 Electricidad y Magnetismo AFDMD-153 Electricidad y Magnetismo
AD-141 Estancia Profesional 36 AFDP-PPR-01 Practica Profesional 20
AD-149 Circuitos Eléctricos 6 AFDE-PPR-03 Circuitos Eléctricos 6
ACPRE-106 Bases de Datos | 6 AFDE-ppR-12 | Modelado de Bases de datos 6
relacionales
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ASIGNATURA PLAN DE ESTUDIOS ANTERIOR

ASIGNATURA ACTUAL

2007 CrépITos 2023 Crepitos (SEP)
NOMBRE DE LA EXPERIENCIA DE
CLAvE NOMBRE DE LA ASIGNATURA CLAve
APRENDIZAJE
ACPRE-105 Inteligencia Artificial 6 AFDE-PPR-10 Inteligencia Artificial 6
ACP-129 Fundanzgggc;sso[l)e Redes 6 AFDE-PPR-13 | Modelos y protocolos de red 8
ACP-130 Electrénica | 6 AFDE-PPR-06 Electrénica Analdgica 6
ACP-132 Teorfas y Tecnologias de 6
Ruteo (Redes II) L.
Rut do v Switch AFDE-PPR-19 Redes Basicas 8
. uteo avanzado y Switcheo
ACP-133 (Redes III) 6
Ruteo avanzado y Switcheo
ACP-133 (Redes IlI) 6
Disefio de ruteo y AFDE-PPR-20 Redes empresariales 8
ACP-134 administracion de redes 6
(Redes IV)
ACP-137 Tema selecto: Fundamentos 6 AFDE-PPR17 Programacpn Orientada a 6
de Java Objetos
Administracion de Sistemas Administracion de Sistemas
ACPREI00 Operativos de Red 6 AFDE-PPR-01 Operativos de Red 6
ACPRE-102 Informatica I 6 AFDEppRgg | Fundamentos de Sistemas 6
Operativos
ACPRE-103 Programacién para Web 6 AFDE-PPR-05 Disefio Web 6
ACP-15] Gestion de,Pr.oyectos 6 AFDE-PPRI5 Planeacion d/e Proyectos 6
Tecnoldgicos Tecnoldgicos
ACP-isg | Fundamentos de Seguridad | ¢ AFDE-PPR-21 Seguridad en Redes 6
en Redes
ACP1go | /rquitectura de Sistemas 6 AFDE-PPR-22 Sistemas Digitales 6

Digitales

Nota. Para el estudiante que cuente con la carta de liberacion del servicio social, podra realizar

equivalencia de los créditos de las asignaturas Servicio Social | (15 créditos) y Servicio Social Il (15
créditos).

h) Lineas de Generacién y Aplicaciéon Innovadora del Conocimiento

La linea de generacién y aplicacién del conocimiento que se desarrolla en el Programa Educativo
de Ingenieria Redes es:

e Seguridad convergencia y aplicaciones en redes
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IV. Requisitos de Titulacién

a) Requisitos de Normatividad

Los requisitos de titulacion corresponden a lo establecido en el Reglamento de Titulacion de la
Universidad Auténoma del Estado de Quintana Roo.

b) Requisitos Disciplinares

Para el egreso de la Ingenieria en Redes, el estudiante debera haber cubierto un total de
326 créditos minimo (SEP) establecidos de acuerdo con los porcentajes correspondientes de
Formaciéon General y Formacion Disciplinar en el mapa curricular del presente Plan de Estudios.

V. Plan de Evaluacion y Actualizacion

La revision y actualizacion de los planes de estudio se encuentra definida en el Reglamento de
Creacion, Modificacion y Supresion de Planes de Estudio y Programas Educativos aprobado
por el H. Consejo Universitario en noviembre de 2021, indica que la revisién parcial es cada
tres anos y la general cada seis afios y recae en las Secretarias Académicas, asi como en las
Secretarias Técnicas de Docencia, como parte del proceso de Formacién Profesional y en dichos
procesos participan cuerpos colegiados en su revision y evaluacion. Durante la modificacion
se toman en cuenta el estudio de pertinencia con la opinién de empleadores y egresados y los
criterios y recomendaciones del organismo acreditador externo, y los perfiles profesionales que
emite la ANIEI todo ello evaluado en forma colegiada por la academia del Programa Educativo
de Ingenieria en Redes.

Las actividades relacionadas a la evaluacion y actualizacién de este plan de estudios serdn
incluidas en los planes de desarrollo del Departamento de Informatica y Redes y la Division de
Ciencias Ingenieria y Tecnologia incidiendo también en los programas anuales de labores de la
planta docente del programa educativo.
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5. Cuerpos Colegiados

a. Planta Académica

NOMBRE

ADSCRIPCION

CA (Cuerpo Acapimico), GRUPO DE INVESTIGACION (GI)
o Facutap

M.M. Jess Orifiel Alvarez Ruiz

Informdtica y Redes

Redes

M.T.I. Melissa Blanqueto Estrada

Informdtica y Redes

CACED (Competencias en la Era Digital)

M.T.L. Vladimir Veniamin Cabarias

Informatica y Redes

CADEI (Cuerpo Académico de Educacion Integral)

Victoria
M.S.I. Laura Yésica Dévalos Castilla Informdtica y Redes Redes
M.M. José Radl Garcia Segura Informatica y Redes Redes
Dr. José Antonio Ledn Borges Informdtica y Redes CASR (Sistemas y Redes)

Dr. Jaime Silverio Ortegdn Aguilar

Informatica y Redes

CASMA (Sistemas Mecatronicos Autbnomos)

Dr. Ismael Osuna Galan

Informdtica y Redes

CASR (Sistemas y Redes)

Dr. Julio César Ramirez Pacheco

Informatica y Redes

CASR (Sistemas y Redes)

Dr. Victor Manuel Sdnchez Huerta

Informdtica y Redes

CASMA (Sistemas Mecatronicos Autdbnomos)

Dr. Homero Toral Cruz

Informatica y Redes

CASMA (Sistemas Mecatrénicos Autbnomos)

Dr. David Ernesto Troncoso Romero

Informdtica y Redes

CASR (Sistemas y Redes)

D. Javier Vazquez Castillo

Informatica y Redes

CASMA (Sistemas Mecatronicos Autdnomos)
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